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APZS l * Definicao

* Videovigilancia
— Sistema de controlo de video, formado por uma ou mais
camaras que recolhem imagens de determinado espaco,
seja ele interior ou exterior, de bens e das pessoas que nele
se deslocam, durante um determinado periodo de tempo
limitado ou indefinido.

e Analitica de video

— Sistema que permite medir, analisar e reportar imagens de
video com o intuito de entender padroes comportamentais
e habitos de consumo.
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A P 2 S l * Beneficios dos sistemas IP

* Imagens de alta qualidade

e Acesso remoto (configuracao) &>
* Gestao de eventos e analitica de video

e Sistema aberto, facilidade de integracao

* Flexibilidade e escalabilidade

* Custo

* Seguranca das comunicacoes (SSL/TLS; 802.1x)



APZS I * O que éumacamaralP

* Também conhecida por camara de rede, é usada para enviar
audio e video através de uma rede IP. E caracterizada por ter
um IP proprio.

camara USB
nao é uma

camara IP
e Hardware

— Lentes; Sensor de imagem (CMOS/CCD), Processadores

(processamento de imagem, compressao, analise de video e
rede) e memoria (firmware e armazenamento).

e Plataforma aplicacional

— Capacidades analiticas de video (cross line detection) e API’s
para integracao com fabricantes de solucoes.
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APZS I * O que éumacamaralP

e Servidor web

e Servidor FTP

* Funcionalidades de e-mail
* Protocolos de rede

* Protocolos de seguranca
» Software de gestdo

* Deve suportar ONVIF (www.onvif.org) Onw F

— Open standard para garantir a operabilidade (+ 400
fabricantes).
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A D2
AP S I * Tipos de camaras

* Fixas \."

* Fixas dome

® .
+  PTZ (Pan-Tilt-Zoom) u p- 4
@ ‘ -

* PTZDome p—
1-1
:

e Térmicas

e Panoramicas (3609)

 Onboard (autocarros e comboios)

* Exterior i

>
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APZ2s |

* Elementos e caracteristicas

* A necessidade das camaras proporcionarem a qualidade

necessaria para uma vigilancia efectiva em ambientes adversos,
com diferentes niveis de luminosidade, desde escuridao total,
fumo ou nevoeiro, fez com que as camaras fossem equipadas
com uma variedade de elementos e caracteristicas que sao
importantes considerar, tais como:

e Sensibilidade a luz

— Definida essencialmente pelas lentes e sensor de imagem.

— Definida em lux, corresponde ao nivel de iluminancia em que a camara
produz uma imagem aceitavel. Quanto melhor a luz, melhor sera a

imagem

[luminancia

Condicdes de luz

100,000 lux

forte luz solar

10,000 lux

luz do dia

500 lux

luz no escritorio

100 lux

mau iluminado
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2
AP S l  Elementos e caracteristicas

Lentes

* Quando trocar de lentes € importante saber qual o tipo de
encaixe da camara. Os standards sao CS e C para camaras
fixas e M12 para camaras fixas em dome.

* As lentes encaixam, a diferenca esta na distancia das lentes
ao sensor quando encaixado na camara. Se nao conseguir
focar, o mais provavel é ter o tipo de lente errado.

* Atencao, ao trocar a lente tem de conjugar a lente com o

sensor.
P o= X
& (=
S~—

1/4" lens 1/3" lens 1/2° lens

|
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2
AP S l  Elementos e caracteristicas

* F-number (capacidade das lentes captarem a luz).

— Quanto menor o F-number, melhor a captacao em zonas
de pouca luz. A sensibilidade da camara a luz nao depende

apenas do F-number, mas também do sensor de imagem e
do processador de imagem.

* Exposicao

— Quando as condicdes de luz variam, as camaras devem
compensar automaticamente. Deve poder manualmente
aumentar a exposicao em situacoes de pouca luz para
melhorar o brilho da imagem. Isto pode aumentar o ruido,
ou em imagens com movimento perder a definicao e ficar

esborratado.
@ CONSULTING SERVICES



2
AP S l  Elementos e caracteristicas

* ris
— Fixa, manual, automatica (DC e video) e precisa (P-iris)

— [ris é usada para manter um nivel dptimo de luz para o
sensor de imagem para que a exposicao das imagens seja
correcta.

— Também pode ser usada para controlar a profundidade do
campo de imagem

e Profundidade

— Refere-se a distancia antes e depois do ponto de foco,
onde os objectos aparentam estar focados

S
4 {
K{ﬁ g CONSULTING SERVICES



2
AP S l  Elementos e caracteristicas

Profundidade

Depth of Field

® . [ 8 ‘F
w A u; Wl fﬂi,.\. i 2}.; | /H’Jff'.- lﬁl 11 L R R
>

* Pode ser muito importante, se por exemplo, tiver que
monitorizar um parque de estacionamento e for necessario

ler as matriculas dos carros a 20, 30 e 60 metros.

* Um F-number maior (menor abertura da iris) permite que os
objectos sejam focados numa distancia maior.

. IKe
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2
AP S l  Elementos e caracteristicas

* Resolucao / Megapixel
* Video Analogico
— consiste de linhas.
— Sistema NTSC (480i60) 480 linhas / 30 fps
— Sistema PAL (576i60) 576 linhas / 25 fps
* Video Digital
— consiste em pixels
— VGA (640x480); SVGA (800x600)
— Megapixel (1280x1024) (3xCCTV)
— HDTV 720 (1280x720) (SMPTE 296M)
— HDTV 1080 (1920x1080) (SMPTE 274M)
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 Elementos e caracteristicas
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CIF DVR
360 x 240P

29/04/15

 Elementos e caracteristicas

IP cam 1.3MP
1290 x 720P
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AP S l  Elementos e caracteristicas

* Funcdo noite/dia.

— Tem um filtro automatico de infra-vermelhos. Durante o
dia esta activo produzindo as cores como o olho humano
as deveria ver, a noite tira vantagem do infra-vermelho
para produzir imagens a preto e branco de boa qualidade.
Usadas em zona de fraca luminosidade.

* |Infra-vermelhos

— Para uso nocturno ou de pouca luz, podem ser instalados
separadamente iluminadores de infra-vermelho
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2
AP S l  Elementos e caracteristicas

 WDR (Wide Dynamic Range)

— Sistema usado em situacdes com muito contraste como
entradas em lojas/escritérios, garagens ou tuneis. A
camara incorpora um sensor que permite diferentes
exposicoes da imagem (curta para zonas de luz e
prolongada para zonas escuras), combinando-as e
apresentando-as numa so imagem, permitindo ver zonas
claras e escuras.
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AP f S l  Elementos e caracteristicas

* Radiacao térmica

— As camaras de radiacao termica nao necessitam de nenhuma
fonte de luz. Ao invés, detecta a temperatura de qualquer
objecto acima de 02 Kelvin (-273.152 C). Quanto mais quente o
objecto, maior a radiacao, maior o contraste. Usadas em zonas
completamente escuras, situacdes de nevoeiro ou fumo, ou
qguando sujeitos estao escondidos nas sombras ou ambientes
complexos. Complementos ideais de deteccao que aumentam
grandemente a eficacia do sistema de vigilancia.

.
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2
AP S l  Elementos e caracteristicas

 Compressao de video

— permite reduzir e remover dados redundantes para que os ficheiros
possam ser guardados ou enviados pela rede de uma forma eficaz.
Formatos de compressao sao:

* Motion JPEG
« MPEG-4
« MPEG-4 Part 10/AVC ou H.264

 Audio
— Ainda pouco usado, aumenta a capacidade do sistema para detectar e

interpretar eventos, ao estender a drea de cobertura e permitir novos
tipos de alarmistica.

— Pode ser usado também para comunicar com uma vitima, comunicar
instrucdes, fazer notificacées ou ajudar em controle de acessos.

|
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2
AP S I  Encoders de video

* Os Encoders de video permitem que um sistema analodgico
seja integrado numa solucao IP. Conecta-se via cabo coaxial
ao sistema analdgico e converte o sinal em streams de video
que depois sao enviados através de uma rede IP

* Em camaras PTZ, necessidade de drivers para substituir porta
de série de controle do joystick

......

................
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2
AP S I e Software de gestao

 VMS (Video Management Software)
* Através de uma gestao centralizada permite:

o controle das camaras,

gestao do armazenamento,

gestao de alarmes,

ligacao a sensores de fumo, fogo, movimento, luz, etc...

integracao com aplicacdes de terceiras partes (controle de acessos)
suporte para a analitica de video

Painel de controle (dashboard)

e Acesso via plataforma movel ou web que permita alterar
configuracoes, visualizar imagens, responder a alarmes,
controlar camaras PTZ, etc...
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APZS I * Aplicacoes

Pode ser usada em

* Retalho

* Transportes

* Banca e instituicoes financeiras

* Vigilancia de cidades / grandes espacos
* Educacao

* Forcas de seguranca, controle de fronteiras e militar
* InstalacOes governamentais

e Saude

* Industria

* Infraestruturas criticas
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A D2
AP S l  Analitica de video

* A elevada capacidade das camaras IP, permitem hoje uma
guantidade de aplicacdes que vao para além da vigilancia. A
analitica de video usa avancados algoritmos para identificar
objectos nas imagens.

* Integracao com solucoes de controle de acessos
— Reconhecimento facial
— Reconhecimento de iris
— Reconhecimento de veias da mao
— Reconhecimento de matriculas

 Manipulacao de camaras (Ex: cobrir a camara, spray na lente)
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 Analitica de video

>
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e Controle de multidoes

* Rastreamento de pessoas
(comportamentos anormais)

SnowHde Cramnels ~

OT[8176 Prev Namt & X2 Swp Acson v Deplay As ~
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AP S l * Analitica de video

* Rastreamento de objectos
 Reconhecimento de objectos
 Reconhecimento de grafites

* Deteccao de fogo e fumo
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AP , S l  Analitica de video

e Rastreamento e reconhecimento
de contentores

CSQU3054383

Ownerl Serial l

code number
Category Check
identifier digit
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l, * Analitica de video
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APZs

* Intrusdo de perimetros
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S l  Analitica de video
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* Gestao do trafego automovel
* Velocidade do trafego automovel
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AP S l  Analitica de video

e Stands de automoveis

* (Gestao de parques
de estacionamento

/
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AP S l * Analitica de video
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Retalho

* O sistema de videovigilancia pode ser usado como uma
potente ferramenta de marketing e analise do negadcio
— Reconhecimento de idade e sexo
— Posicao da cabeca

— Reconhecimento de expressoes
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AP Sl * Analitica de video

[

Retalho
e Rastreamento

* Percentagem de ocupacao de
espagos
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AP G § I * Analitica de video

Retalho
 Contagem de pessoas
e @Gestao de filas

e Reconhecimento e rastreamento de
objectos

* Integracao com sistemas de POS
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2
AP S I * Consideracoes

* Largura de banda e Armazenamento
— Numero de camaras
— Gravacao continua ou por eventos
— N¢ de horas de gravacao diarias
— Gravacao na camara, em servidor ou ambos
— Frames por segundo
— Resolucao da imagem
— Compressao de video usada e complexidade das imagens
— Quanto tempo as imagens necessitam de ficar guardadas.
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2
AP S I * Consideracoes

Rede IP
* Calcularimpacto na largura de banda

— Imagens de qualidade com 25/30 fps usam aproximadamente 2 a 3
Mbit/s de largura de banda.

— Mais de 12 camaras, considerar rede a gigabit
e Utilizacao de PoE, PoE+ ou PoE High
e Utilizacao de wireless
e Utilizacao de VLANs
* Implementar QoS

* Seguranca (autenticacao, IP address filtering, 802.1x, HTTPS,
VPN)

>
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2
AP S I * Consideracoes

Armazenamento

e Calcular espaco necessario baseado no n2 de camaras,
qgualidade de imagem, tipo de compressao, etc.

* Afectado pelo tipo de compressao usada. H.264 consegue
reduzir em 80% o tamanho comparado com Motion JPEG

Compressdo | Resolucdo fps Bit rate (Mbit/s) GB / hora Horas operacdo GB / Dia
H.264 HDTV 1080 30 12,6 5,68 8 45,4
Motion JPEG | HDTV 1080 30 70,8 31,9 8 255

* Local com cartdes SD (secure digital), NAS (network-attached
storage) ou podera usar o servidor se forem poucas camaras

* Instalacdes maiores serao usadas solucao NAS ou SAN
(storage area network), idealmente com redundancia (RAID,

replicacao, clustering)
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A P § I * Consideragoes

Proposta e Site survey

* Estabelecer o propdsito da
vigilancia

e Site survey nao é um projecto

* |dentificar as areas de interesse

* Proceder a seleccao e colocacao
das camaras

* Verificar a infraestrutura de rede
e calcular a poténcia necessaria
(PoE)

e Tempo que duraraademoeo
armazenamento necessario
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AP S I * Consideracoes

Instalacao

Objectivos da vigilancia e posicionamento das camaras

Use muita luz ou adicione luz se necessario

Evite apontar a camara contra o sol e fontes de luz na imagem
Reduza o espectro da imagem

Ajuste as configuracdes da camara

Tenha os acessorios de proteccao adequados

Software de gestao e analitica sao os correctos

Calcular o impacto na rede, capacidade de armazenamento e
capacidade energética (PoE)

Consideracoes legais
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