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Introducao

E com bastante satisfacdo que a AP2SI apresenta o resultado do seu primeiro Inquérito Aberto
a Seguranca da Informagdo nas Institui¢es em Portugal.

A nossa motivacdo para a realizacdo deste inquérito partiu da necessidade de existirem
numeros concretos relativos a realidade portuguesa. Por outro lado procuramos oscultar ndo
apenas os responsaveis de IT ou seguranca nas organizacdes, mas também outros
colaboradores — em cargos de direcao ou ndo — de modo a construir uma visdo mais completa
da percepcdo existente atualmente. A medida que as ameacas a seguranca da informagdo se
tornam mais comuns e presentes no nosso dia-a-dia entendemos que é importante perceber
de que modo as organizacOes estdo a responder aos desafios tecnolégicos mas, talvez mais
importante, aos desafios culturais e organizacionais.

O inquérito cobriu diversos aspetos que entendemos como fundamentais para a criagcdo de
uma cultura de seguranca de informacao eficaz nas instituicdes, nomeadamente:

e O compromisso da gestdo de topo;

e Aformagdo de competéncias;

e Aexisténcia de uma unidade organizacional dedicada;
e O papel da auditoria e controlo;

e A gestdo de incidentes de segurancga.

Adicionalmente sentimos também a necessidade de aprofundar alguns dos temas com o ponto
de vista da camada diretiva e da gestao, mais especificamente sobre:

e A gestdo do orcamento para Seguranca da Informacao;

e A gestdo dos recursos humanos com fungdes na Seguranca de Informagao;
e Aexisténcia de incidentes e eventuais perdas relacionadas;

e As preocupac0Oes de seguranga dos orgaos de topo;

e A percepcdo da exposicdo da instituicdo as ameacas.

Pretendemos assim ter uma ideia generalizada de que modo as organizacdes entendem o
tema da Segurancga da Informagao e de que modo o colocam em prética, sendo nosso objetivo
que este trabalho possa ajudar a entender a realidade em Portugal e sirva como referéncia
para o aumento da consciencializacdo para o tema da Seguranca da Informacdo nas
instituicdes a operar no nosso pais.

Os resultados do Inquérito estdo divididos em dois documentos:

e Este Sumario onde sdo apresentadas as principais conclusdes;
e A Andlise de Resultados, levada a cabo pelo Departamento de Matemdtica, da Escola
de Tecnologias e Arquitectura do ISCTE-IUL.

Ambos o0s documentos estdo disponiveis gratuitamente no sitio da AP2SI em
https://ap2si.org/inquerito. Para mais informagdes contacte geral@ap2si.org.
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O Inquérito e andlise de resultados

A 19 edicdo do Inquérito aberto a Seguranga da Informacdo nas Instituicoes em Portugal
decorreu de forma online entre Julho de 2015 e Setembro de 2015. Foram convidados a
participar todos os que desempenhassem fung¢des em instituicdes localizadas em territdrio
Nacional.

Este inquérito foi respondido, inicialmente, por 169 individuos. De entre estes, apenas 150
desenvolvem a sua atividade profissional numa instituicdo em Portugal (
Tabela de Anexo 1), pelo que a analise seguinte se refere as respostas destes profissionais.

A Anadlise dos resultados foi realizada pelo Departamento de Matematica, da Escola de
Tecnologias e Arquitectura do ISCTE-IUL. Os graficos sdo apresentados com valores
percentuais arredondados as unidades (para valores mais detalhados devem ser consultadas
as tabelas presentes nos anexos).
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Caraterizagao das instituicdes e das fun¢des desempenhadas pelos respondentes ao
inquérito

As instituicdes em que trabalham os 150 inquiridos tém diversas dimensdes e ramos de
atividade. Nestas instituicGes, alguns dos respondentes exercem fungdes diretivas sendo, por
isso, objeto de um conjunto adicional de questdes.

Os respondentes com fungdes diretivas sdo 59 e os restantes sdo 72 (estdo omissos 38 casos
que ndo definem as suas fungdes na instituicdo) - llustracdo 1 e Tabela de Anexo 2. Os
respondentes com fungbes diretivas vao desde os “CEQ” até “Outro quadro de direcdo” e
serdo, na andlise que se segue, designados por diretores. Os restantes respondentes - Quadro
médio, Administrativo, Técnico e Outro cargo ndo-diretivo - serdo designados por
colaboradores. Entre os colaboradores, 27 sdo técnicos na sua instituicao.

Outro cargo ndo-diretivo—] 11%:

Técnico 21%

Aclministrativo=|

Guadro médio—] 21%

Outro cargo de diregio=] |E%

Diretor de Auditoria, Risco, Compliance, Controlo Interno ou
similar

ERE

CFO - Chief Financial Officer, Diretor Financeiro, ou similar=|

CS0 - Chief Security Officer, Diretor de Seguranca, ou similar= 21%
CID - Chief Information Officer, CTO - Chief Technolclg - IE
Officer, Diretor de Informatica, ou similar
CED - Chief Executive Officer, Diretor geral, Administrador, ou_|
similar @
T T T T T
0 5 10 15 20 25

llustracdo 1 — Distribuicao de “Escolha a resposta que melhor define as suas fun¢Ges na
instituicdao.”

A dimensao das instituicdes em que trabalham os inquiridos apresenta-se na llustracao 2 e
Tabela de Anexo 3. Prevalecem na amostra (38%), as instituicbes com mais de mil
colaboradores. Esta caraterizacdo da dimensdo encontra-se diferenciada consoante a funcdo
dos inquiridos na llustragdo 3 e Tabela de Anexo 4. A percentagem de diretores (19%) em
instituicdes com menos de dez pessoas é comparativamente elevada (apenas 4% dos
colaboradores pertencem a estas instituicdes de dimensao reduzida).
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807
60
2
40
38%
20
18%
16% 15%
1%
0 T T T T T T
Menos de 10 Entre 10e 50  Entre 51 e 250 Entre 251 € 1000 Mais de 1000 NSMNR
pessoas colaboradores colaboradores colaboradores colaboradores

Quantos colaboradores tem a sua instituigdo?

llustragao 2 - Distribuicdao de “Quantos colaboradores tem a sua instituicao?”

Q2

M o2 Menos de 10 pessoas

.02 Entre 10 & 50
colaboradaores

DQQ Entre 51 & 250
colaboradores

DOE Entre 251 & 1000
colaboradores

DOE Mais de 1000
colaboradaores

Moz NsiNR

504

40—

307

%

H

-y
-l

Colaboracores Diretores

llustragdo 3 — Distribuicao de “Quantos colaboradores tem a sua instituicao?” por
colaboradores e diretores
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60
R
407
26%
20
20%
17% l 1 G%l
12%
9%
0 T T T T T T
Inferior a NSINR

Mais de Mais de Mais de Mais de
2,000,000€ 2,000,000€até 10,000,000€até 50,000000€até 500,000,000€
10,000,000€  50,000,000€  500,000,000€

Qual o volume de negoécios da sua instituigdo?

llustragdo 4 — Distribuicao de “Qual o volume de negdcios da sua instituicao?”

Qa3
M 23 Inferior 2 2,000 000€
407 .€Q3 Mais de 2,000 000€ até 10,000 000

[J 53 Mais de 10,000 000< até
50,000,000€

=3 Mais de 50,000 000 até
500,000 000

M 03 Mais de 500,000 000
B o3 NSINR

307

%

Colaboradores Diretores

llustragao 5 - Distribuicdo de “Qual o volume de negdcios da sua instituicdo?” por
colaboradores e diretores
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Quanto ao volume de negdcios da instituicdao, 36 respondentes ndo sabem ou ndo respondem.
Sdo frequentes instituicdes com maior volume (26 tém mais de 500M€) e também com
pequeno volume de negdcios (23 com menos de 2M€) — llustracdo 4 e Tabela de Anexo 5. Na
llustracdo 5 e Tabela de Anexo 6 encontra-se a distribuicdo de respostas diferenciada para
diretores e para colaboradores. Os colaboradores maioritariamente ndao sabem ou ndo
respondem a questdo. H4 um relevante nimero de respostas de diretores que indicam
instituicdes com volume de negdcios inferior a 2M€ (16) ou superior a 500M€ (13).

O setor de atividade da instituicdo a que os respondentes pertencem distribui-se conforme a
llustracdo 6 e Tabela de Anexo 7. Prevalecem respondentes de instituicdes do setor dos
“Servicos e produtos de telecomunicagdes e tecnologias de informacao” (37) e também um
numero relevante da “Administracdo central e drgdos do Estado” (19), “Investigacdo e
seguranca, prestacdo de servicos de seguranca privada” (17) e “InstituicGes bancarias, locagdo
financeira, seguros e afins” (14).

Outro, por favor especifique-
NSINR—
Administragéo central e orgéos do estado™] 14%
Atividades desportivas e recreativas]
Saude e atividades médicas—|
Ensino—

Investigacdo e seguranga, prestagéo de servigos de_]
seguranca privada

Selegéo e colocagdo de pessoal™]

Publicidade, comunicag’a’o, design—|

Atividades juridicas, de contabilidade, auditoria, estudos de_|
mercado e afins

Investigagéo e desenvolvimento™]

Atividade Imobiliaria—]

HHEHEE
B

Instituigées bancarias, locagéo financeira, seguros e afins—]_|11%
Servigos e produtos de telecomunicagdes e tecnologias de ]
informagéo
Transportes, logistica e armazenagem=
Alojamento e resiauragéo—
Comércio"
Industrias (alimentares, bebidas, téxteis, vestuario, etc.)—|
Agricultura, produqéo animal, caga e silvicuttura—|
T T T T
0 20 40 60 80

%

llustracao 6 - Distribuicdao da questao Q4 “Qual o setor de atividade da instituicao?”
A proporgdo de colaboradores e diretores em cada setor é detalhada na Tabela de Anexo 8. O
setor mais representado é o de “Servigos e produtos de telecomunica¢bes e tecnologias de

informacdo”. Entre os diretores também se encontra bem representado o setor de
“Investigacdo e seguranga, prestacao de servigos de seguranca privada”.

Andlise de Resultados Pdgina 8



| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal

Questdes comuns para colaboradores e diretores

Segue-se a andlise relativa a questdes que foram colocadas em paralelo a 72 colaboradores! e
a 59 diretores?. Estas questdes estdo agrupadas segundo as seguintes tematicas: a Seguranca
da Informacao (Sl), a politica de SI, o programa de formacdo em SI, a organizacdao de SI, as
auditorias a Sl e os incidentes de SI.

1 Filtro de identificagdo de colaboradores: Q5=7 [ Q5=8 [ Q5=9 [ Q5=10
2 Filtro de identificagéo de diretores: Q5=1[Q5=2[Q5=3[/Q5=4[/Q5=5[/Q5=6
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A Seguranga da Informagao como responsabilidade e objetivo

A definicdo contratual de responsabilidades dos colaboradores quanto a Seguranca da
Informacgao (SI), é declarada por apenas 37 colaboradores — llustracdo 7 e Tabela de Anexo 9.
Os diretores distinguem a definicdo contratual de responsabilidades dos colaboradores quanto

a SI em funcBes especificas (15) ou para todas as fungdes (21). No entanto, estas
responsabilidades contratuais ndo existem em 18 casos — llustracdo 7 e Tabela de Anexo 10.

30 Funcoes: Colaboradores

60

®
40
53%
2
0 T T T
Sim Néo NS/NR
Estdo definidas contratualmente as suas responsabilidades no que diz
respeito a seguranga da informagao?
80 Fungdes: Diretores
60
2
40
20
4% |
0 T T T =
Sim, para fungdes Sim, para todas as Né&o NSINR
especificas fungdes

As responsabilidades de seguranga da informagao dos colaboradores sio
definidas contratualmente?

llustragdo 7 — Distribuicao de “As responsabilidades de seguranca da informagao dos
colaboradores sao definidas contratualmente?”

Andlise de Resultados Pdgina 10



| Inquérito Aberto a Seguranca da

,// 2 S
A P ) s I Informagdo nas Instituicées em

Portugal

Em 54% dos casos, as respostas dos diretores indicam que sdo definidos objetivos
relacionados com Sl para os colaboradores — llustracdo 8 e Tabela de Anexo 12. A resposta
NS/NR é apresentada por trés dos respondentes (5,4%). 51% dos colaboradores indica ter
objetivos relacionados com Sl - llustracdo 8 e Tabela de Anexo 11.

g0 Fungées: Colaboradores

60

2
407
20
[——[E—|
0 T T tiey
Sim Nao NSMNR
Tem definidos objetivos relacionados com seguranga de informagao?
80 Funcgoes: Diretores
601
2
40
0 T T l ; l
Sim N&o NSINR

Sdo definidos objetivos relacionados com seguranga de informagao para os
colaboradores?

llustracdo 8 — Distribuicao de “Sao definidos objetivos relacionados com seguranga de
informacdo para os colaboradores?”
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A preocupagdo da gestdo de topo com a Sl é afirmada pela maioria dos respondentes, quer
sejam colaboradores ou diretores, em maior percentagem nas respostas de diretores —
llustracdo 9, Tabela de Anexo 13 e Tabela de Anexo 14.

80 Fungées: Colaboradores

60
S

40

20

3%
0 T T
Sim Néo NSNR
Entende que a seguranga da informagao é uma preocupagio da gestio de
topo?

30 Fungées: Diretores

60
2
= a0

| |4%
0 T T = i
Sim N&o NSINR

Entende que a seguranga da informagao & uma preocupagio da gestio de
topo?

llustragdo 9 — Distribuicao de “Entende que a seguranc¢a da informag¢ao é uma preocupagao
da gestao de topo?”
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Apenas em 19 respostas de colaboradores e 13 de diretores é afirmado que a instituicao é
certificada em alguma norma de gestao de Sl - llustracdo 10, Tabela de Anexo 15 e Tabela de
Anexo 16. Note-se que existem 5 casos omissos entre os colaboradores e 6 entre os diretores.

30 Fungédes: Colaboradores

70

60

B
50
40
46%
30+
20 T . .
Sim N&o NSNR
Ainstitui¢do é certificada em alguma norma de gestdo de seguranga da
informagao?
30+ Fungées: Diretores
70
60
B
50
40
30+
| |
20 T .
Sim Néo

Ainstitui¢do é certificada em alguma norma de gestdo de seguranga da
informagao?

llustragdo 10 — Distribuicdo de “A instituicao é certificada em alguma norma de gestao de
seguranga da informagao?”
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A Politica de Seguranc¢a da Informacgao

A existéncia de uma politica de Seguranca da Informagdo (Sl) é afirmada em 55% das repostas
de colaboradores e em 76% das respostas de diretores - llustragao 11, Tabela de Anexo 17 e
Tabela de Anexo 18. Note-se que existem 5 casos omissos entre os colaboradores e 6 entre os
diretores. Note-se, ainda, que 8 colaboradores ndao sabem ou ndo respondem sobre existir
uma politica de SI.

804 Funcgées: Colaboradores

60

50
R
40
30
20
10 . . 12%
Sim Néo NSINR
A instituigdo possui uma politica de segurang¢a da informagao?
80 Funcgoes: Diretores
70
60
2
501
40
30
| |
20 T -
Sim Né&o

A instituigdo possui uma politica de seguranga da informagao?

llustracdo 11 — Distribuicdo de “A instituicao possui uma politica de seguranca da
informacao?”
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Aos respondentes que afirmaram existir uma politica de S, 37 colaboradores® e 40 diretores®,
foram colocadas cinco questdes para caraterizar essa politica (7 colaboradores e 3 diretores
nao respondem).

A politica de SI é emitida pela gestdao de topo da instituigao segundo 22 respostas afirmativas
de colaboradores e 31 de diretores - llustracdao 12, Tabela de Anexo 19 e Tabela de Anexo 20.

80 Fungées: Colaboradores
707
60
50
®
73%
40
309
20
13%! 13%!
10 T —_ -
Sim Néo NSINR

A politica de seguranga da informagdo é emitida pela gestdo de topo da
instituigao?

1004 Fungées: Diretores

B
20
0 T T
Sim N&o

A politica de seguranga da informagdo é emitida pela gestdo de topo da
instituigdo?

llustragdo 12 — Distribuicdo de “A politica de seguranca da informacao é emitida pela gestdo
de topo da instituicao?”

3 Filtro de identificagdo de colaboradores com resposta afirmativa a Q15: (Q5=7 [ Q5=8 [ Q5=9]/ Q5=10) &
Q15=1 (FILTER)

4 Filtro de identificagdo de diretores com resposta afirmativa a Q12: (Q5=1/Q5=2[/Q5=3/Q5=4/Q5=5]| Q5
=6) & Q12=1 (FILTER)
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O apoio da gestao de topo a politica de SI concretiza-se maioritariamente “Seguindo as
orientacdes identificadas na politica” (afirmam 18 colaboradores e 21 diretores) -llustragdo 13,
Tabela de Anexo 21 e Tabela de Anexo 22. A categoria “Através de financiamento adequado”
foi a menos escolhida (6 respostas). Para os diretores, as categorias “Através da participacdo
num comité de seguranca ou orgdo similar”, “Apelando pessoalmente a sua implementacao” e
“Participando nas ag¢bes de formacdo e sensibilizagdo” sdo também relevantes (18, 13 e 11
respostas, respetivamente).

|10% FNSINR
|:30% | Através da participacdo num comité de seguranga ou
orgao similar
33% —Participando nas ac¢des de formacdo e sensibilizagdo
|60% ~Sequindo as orientagdes identificadas na politica
20% FAtravés de financiamento adequado
30% ~Apelando pessoalmente @ sua implementagéo
T T 1 U T T
] 10 20 30 40 50 60
%
FNS/INR
350 |_Através da participagdo num comité de seguranga ou
orgao similar
|30% —Participando nas agdes de formacdo e sensibilizagdo
57% ~Seguindo as orientagGes identificadas na politica
16% rAtravés de financiamento adequado
I49% Apelando pessoalmente a sua implementagdo
T T T T T
) 10 20 30 40 50 60
%

llustragdo 13 — Distribuicdao de “De que modo a gestao de topo manifesta o apoio a politica
de seguranga da informacdo? (escolha todas as aplicaveis)”
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Para os colaboradores, as categorias “Participando nas a¢Ges de formacgdo e sensibilizagdo”,
“Apelando pessoalmente a sua implementacdo” e “Através da participacdo num comité de
seguranca ou orgdo similar” foram as mais escolhidas (10, 9 e 9 casos, respetivamente).

A revisdo da politica de Sl é levada a cabo “Sempre que existem altera¢des na instituicao”
segundo 17 dos diretores e 5 dos colaboradores. E revista “Uma vez por ano” segundo 15 dos
diretores e 5 do colaboradores - llustracdo 14, Tabela de Anexo 23 e Tabela de Anexo 24.

50% FNSINR
7% hunca foi revista
7% —De dois em dois anos
|18% —Uma vez por ano
|18% —Sempre que existem atteragées na instituigéo
T T T T T
) 10 20 30 40 50
%
8% FNS/INR
8% ~Nunca foi revista
5% ~De dois em dois anos
41% ~Uma vez por ano
[46% ~Sempre que existem alteragdes na instituicao
T T T T T
) 10 20 30 40 50
%

llustracdo 14 — Distribuicdao de “Com que periodicidade é revista a politica de seguranca da
informacgdo?”
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O conhecimento da politica de Sl por todos os colaboradores da institui¢cdo é afirmada por 17
colaboradores e 26 diretores - llustracdo 15, Tabela de Anexo 25 e Tabela de Anexo 26. Note-
se que entre os diretores, existem 5 (13,5%) que ndo sabem ou ndo respondem.

30 Fungoes: Colaboradores

704

50
2
40
30
20
10 T T +8%
sim Néo NS
A politica de seguranga da informagao é do conhecimento de todos os
colaboradores da instituigao?
a0 Fungoes: Diretores
70
601
50
2
a0
30
20
16% =
10 T T =
sim Néo NS/NR

A politica de seguranga da informagao é do conhecimento de todos os
colaboradores da instituigao?

llustracdo 15 — Distribuicao de “A politica de seguranga da informagao é do conhecimento de
todos os colaboradores da instituicao?”
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Para os colaboradores, a partilha da politica de SI com outras partes interessadas é efetuada
com “Fornecedores” (9 casos), em “Subsididrias ou casa mae” (8 casos). Para 7 colaboradores
“A politica de seguranca da informacdo ndo é partilhada fora da instituicdo” - llustracdo 16 e
Tabela de Anexo 27. Os 37 colaboradores fizeram uma total de 51 escolhas entre as categorias.
Nas respostas dos diretores a esta questdo, as escolhas mais frequentes foram “A politica de
seguranca da informacdo nao é partilhada fora da instituicao” (15) e “Clientes” (15) - llustracdo
16 e Tabela de Anexo 28. Note-se, no entanto, que 4 dos diretores ndo sabem ou ndo
respondem. Os 40 diretores fizeram um total de 67 escolhas entre as categorias.

A instituigdo partilha PS? (C)

33% —INS/NR

27% ~Subsidiarias ou casa-mae

|20% —Qutras empresas do mesmo grupo

30% ~Fornecedores

17% —Entidades reguladoras

20% —Clientes

23% LA politica de seguranga da informagdo ndo &
partilhada fora da instituicdo

A instituicao partilha a PS? (D)

[11%) -NSINR

14% ~Subsidiarias ou casa-mae

19% —Outras empresas do mesmo grupo

28% —Fornecedores

31% —Entidades reguladoras

42% —Clientes

42% LA politica de seguramf‘a da informagdo ndo é
= partilhada fora da instituicdo

%
llustragdo 16 — Distribuicdo de “A instituicao partilha a politica de seguranca da informagdo
com outras partes interessadas? (escolha todas as aplicaveis)”
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A instituicdo ndo realiza a¢Oes de sensibilizacdo periddicas em Sl para os colaboradores (p.ex.:
posters, newsletters, videos, jogos, outras acdes ndo formativas) segundo afirmado pela
maioria dos respondentes (35 dos 72 colaboradores e 26 dos 59 diretores) - llustragao 17,
Tabela de Anexo 30 e Tabela de Anexo 30.

80+ Fungées: Colaboradores
60
R
40+
201
[ m 1
0 T T 1—
Sim Nao NSNR
A instituigdo realiza agées de sensibilizagdo periodicas em seguranga da
informagao para os colaboradores? (p.ex.: posters, newsletters, videos,
jogos, outras agdes nao formativas)
80 Fungdes: Diretores
60
R
40+
-
| [s26] l
0 T T T
Sim Néo NSMNR

Ainstituigdo realiza agoes de sensibilizagdo periodicas em seguranga da
informagao para os colaboradores? (p.ex.: posters, newsletters, videos,
jogos, outras agdes nao formativas)

llustragdo 17 - Distribuicdo de “A institui¢do realiza acoes de sensibilizacdo periddicas em
seguranca da informacdo para os colaboradores?”
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O Programa de Formagao em Seguranca da Informagao

E afirmado pela maioria dos respondentes (38 colaboradores e 30 diretores) que a instituicdo
ndo possui um programa de formacao em Seguranca da Informagdo (SI) para os
colaboradores (p.ex.: formacdo presencial, formagdo ndo presencial, avaliacbes de
conhecimentos) - llustragdo 18, Tabela de Anexo 31 e Tabela de Anexo 31.

80 Funcgdes: Colaboradores
60
B
40
20
0 T T T
Sim Néo NSINR
A institui%io possui um programa de formagdo em seguranga da informagdo
para os colaboradores? (p.ex.: formagao presencial, formagao nao presencial,
avaliagdes de conhecimentos)
80 Funcoes: Diretores
60
B
40+
20+
0 T T T
Sim Nao NSINR

A instituiﬁio possui um programa de formagdo em seguranga da informagao
para os colaboradores? (p.ex.: formagdo presencial, formagao nido presencial,
avaliagées de conhecimentos)

llustracdo 18 - Distribuicao de “A instituicao possui um programa de formag¢ao em seguranga
da informagao para os colaboradores?”
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Aos 18 colaboradores® e 15 diretores® que afirmam a existéncia de um programa de formacao
em Sl na instituicdo foram colocadas trés questdes com vista a carateriza¢cdo desse programa.

Dois tercos dos colaboradores (12) afirmaram que a formacdo em S| é obrigatdria na
instituicao - llustracdo 19 e Tabela de Anexo 33. No entanto, entre os diretores, apenas cerca
de metade (8) afirmaram essa obrigatoriedade - llustracdo 19 e e Tabela de Anexo 34.

Fungées: Colaboradores

%

40

20+
24%
0 T T T
Sim Nao NSMNR

A formagdo em seguranga da informagao é obrigatoria?

a0 Fungdes: Diretores

%

60

40

T 1
Sim Nao

A formagdo em seguranga da informagao é obrigatoria?

llustracdo 19 - Distribuicdo de “A formag¢do em seguranca da informacgdo é obrigatoria?”

5 Filtro de identificagdo de colaboradores com resposta afirmativa a Q29: (Q5=7 [ Q5=8 [ Q5=9]/ Q5=10) &
Q29=1 (FILTER)

6 Filtro de identificagdo de diretores com resposta afirmativaa Q27: (Q5=1[/Q5=2[Q5=3/Q5=4/Q5=5] Q5
=6) & Q27=1 (FILTER)
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Para indicar como é ministrada a formagdao em SI, a categoria “Regularmente a todos os
colaboradores” foi a mais escolhida, quer entre os colaboradores (7) quer entre os diretores (9)
- llustragao 20, Tabela de Anexo 35 e Tabela de Anexo 36.

a0 Fungoes: Colaboradores
60
2
407
201
,—l
0 T T T T T
A todos os Regularmente a Apenas a grupos NSNR Outro, por favor
colahoradores no todos os especificos especifique
momento da colaboradores
contratagédo
A formagao em seguranga da informagdo é ministrada ...
50 Fungdes: Diretores
707
60
R
5071
a0
30
20 260% T ILS%
A todos os colaboradores no Regularmente a todos os Apenas a grupos especificos
momento da contratagéo colahoradores

A formagao em seguranga da informagdo é ministrada ...

llustragao 20 - Distribuicao de “A formagao em segurang¢a da informagao é ministrada ...”
(uma sé escolha)
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APZs |
2O RN

Os temas endere¢ados na formagdao em SI mais escolhidos, quer entre os colaboradores quer
entre os diretores, sdo “Boas praticas na utilizacdo de sistemas de informacdo”, “Boas praticas
no manuseamento de informacdo” e “Como agir em caso de detecdo de incidente”. A

categoria “Construcdo de passwords” também estd entre as mais escolhidas pelos

colaboradores.

Quais os temas na formagao S? (C)

~Construcdo de passwords
Utilizacdo segura de dispositivos mdveis
29% Praticas seguras de programacao
Phishing & Spam
-Como agir em caso de dete¢do de incidente
rEngenharia Social
FAmeacas avancadas persistentes
~Software malicioso (virus, worms, cavalos de Tréia)
Boas praticas no manuseamento de informacdo
Boas praticas na utilizagdo de sistemas de
82% ™ informagao
T T T T T
) 20 40 60 80 100
%
Quais os temas na formagao em S? (D)
~Construgdo de passwords
Utilizagdo sequra de dispositivos moveis
Praticas seguras de programagao
~Phishing & Spam
~Como agir em caso de detegdo de incidente
FEngenharia Social
FAmeacas avangadas persistentes
~Software malicioso (virus, worms, cavalos de Trdia)
~Boas praticas no manuseamento de informacdo
Boas praticas na utilizagdo de sistemas de informagdn
) 20 40 50 80 100
%

llustragdo 21 - Distribuicdao de “Quais os temas endere¢ados na formagao em seguranca da
informacdo?” (todas as escolhas aplicaveis)
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A Organizac¢ao de Seguranga da Informagao

Cerca de metade dos colaboradores (26) e dos diretores (22) afirmam que a instituicdo ndo
possui uma organizagao de Seguranga da Informagao (SI) - llustracdo 22, Tabela de Anexo 39 —
e Tabela de Anexo 40. Note-se que 6 colaboradores e 2 diretores ndo sabem ou ndo
respondem a esta questdo.

30 Fungées: Colaboradores

70

60

2
40
30
201
ool
10 T T po
Sim Néo NSMR
A instituigao possui uma organizagdo de seguranga da informagio?
30 Fungées: Diretores
601
2

40

20+
0 T T !
Sim Nao NSMNR

A instituigao possui uma organizagdo de seguranga da informagio?

llustragdo 22 - Distribuicdo de “A instituicao possui uma organiza¢ao de seguranga da
informacgdo?”
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Quando questionados sobre se as atividades de Sl estao incluidas na area responsavel pela
gestao de sistemas de informacgao, 26 colaboradores e 31 diretores dao resposta afirmativa -
llustracdo 23, Tabela de Anexo 41 e Tabela de Anexo 42 (note-se, no entanto, que 11
colaboradores NS/NR). Destes 26, 14 correspondem a colaboradores que afirmaram existir
uma organizacdo de Sl na instituicdo’ - llustracdo 24 e Tabela de Anexo 43.

30 Fungées: Colaboradores
70
60
50
2
40
30
37%
20
10 T T T
Sim Néo NSNR
As atividades de seguranga da informagdo estdo incluidas na area
responsavel pela gestdo de sistemas de informagao?
80 Funcoes: Diretores
601
R
40
20+
2%
0 T :
Sim Néo NSINR

As atividades de seguranga da informagdo estao incluidas na area
responsavel pela gestdo de sistemas de informagdo?

llustragao 23 - Distribuicao de “As atividades de seguranca da informagao estao incluidas na
area responsavel pela gestao de sistemas de informagao?”

7 Filtro de identificagdo de colaboradores com resposta afirmativa a Q38: (Q5=7 [ Q5=8 [ Q5=9 | Q5 =10) &
Q38=1 (FILTER)
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30+ Fungées: Colaboradores

70

60

%

50

40

30
| 23% | | 23% |
20 T T T
Sim Néo NSINR

As atividades de seguranga da informagao estdo incluidas na area
responsavel pela gestido de sistemas de informagao?

llustragao 24 - Distribuicao de “As atividades de seguranca da informagao estao incluidas na
area responsavel pela gestao de sistemas de informagdo?” para os colaboradores que
afirmaram existir uma organizagao de SI
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Aos respondentes que afirmaram existir uma organizacdo de Sl, 27 colaboradores®e 22
diretores®, foi questionado se a organiza¢do de Sl reporta diretamente a gestio de topo da
instituicdo. A maioria dos colaboradores (15) e dos diretores (16) respondeu afirmativamente -
llustragdo 25, Tabela de Anexo 44 e Tabela de Anexo 45. Note-se, contudo, que 19,2% (5) dos
colaboradores nao sabe ou ndo responde.

30+ Fungées: Colaboradores
70
60
50
R
40+
58%
30
20
10 T T T
Sim Né&o NSINR
A organizagdo de seguranga da informagao reporta diretamente a gestio de
topo da instituigiao?
30 Fungées: Diretores
70
60
2
50
40
30
20 T r
Sim Néo

A organizagao de seguranga da informagao reporta diretamente a gestao de
topo da instituigdo?

llustragao 25 - Distribuicao de “A organiza¢ao de seguranca da informacao reporta
diretamente a gestao de topo da instituicao?”

8 Filtro de identificagdo de colaboradores com resposta afirmativa a Q38: (Q5=7 [ Q5=8 [ Q5=9]/ Q5=10) &
Q38=1 (FILTER)

9 Filtro de identificagdo de diretores com resposta afirmativa a Q36: (Q5=1/Q5=2[/Q5=3/Q5=4/Q5=5/Q5
=6) & Q36=1 (FILTER)
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O total de colaboradores e diretores foram inquiridos acerca da existéncia de colaboradores
dedicados a questdes de SI. Foram obtidas 29 respostas afirmativas, em ambos os grupos de
respondentes, equivalente a 51% dos colaboradores e 66% dos diretores - llustragao 26,
Tabela de Anexo 46 e Tabela de Anexo 47.

80 Fungées: Colaboradores

60

2
401
20 42%
0 T T T
Sim N&o NSNR
Existem colaboradores na instituicao dedicados a questoes de seguranga da
informagao?
80+ Fungdes: Diretores
601
®
40
20
2%
0 T r
Sim N&o NSNR

Existem colaboradores na instituicao dedicados a questdes de seguranga da
informagao?

llustragao 26 - Distribuicao de “Existem colaboradores na instituicao dedicados a questées
de seguranca da informagao?”
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As Auditorias a Seguranca da Informacgao

A realizacdo de auditorias de Seguranga da Informagdo (SI) na instituicdo é afirmada por 23
colaboradores, uma percentagem de apenas 40% - llustragdo 27 e Tabela de Anexo 48. Note-se
que 23% (13) n3o sabe ou ndo responde. E mais elevada a percentagem (58%) de diretores que
responde afirmativamente, 25 respostas - llustracdo 27 e Tabela de Anexo 49.

80 Fungées: Colaboradores

70

60

R
50
40
30 l40% |
23%
20 T . sl
Sim Néo NSINR
Sdo realizadas auditorias de seguranga da informagédo na instituigao?
a0 Fungées: Diretores
60
2
40
20
0 T T !
Sim Néao NSMNR

Sao realizadas auditorias de seguranga da informagao na instituigao?

llustracdo 27 - Distribuicao de “Sao realizadas auditorias de seguran¢a da informagao na
instituicao?”
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Os respondentes que afirmaram a realizacdo de auditorias de SI na instituicio (23
colaboradores'® e 25 diretores!!) foram questionados quanto a periodicidade com que sdo
realizadas essas auditorias de SI. E maioritariamente afirmado que “Uma vez por ano” (8
colaboradores e 8 diretores) ou “Mais do que uma vez por ano” (8 colaboradores e 10
diretores) - llustracdo 28, Tabela de Anexo 50 e Tabela de Anexo 51. Note-se, contudo, que
20% dos diretores nao sabe ou ndo responde.

80

60

=
e a0
204
9% 9% 9%
. Sl BN BN e
T T T T T T
Uma vez por ano Mais do que uma De dois em dois Nunca foi NSMNR Outro, por favor
Vez por ano anos oucom  realizada uma especifique
periodicidade  auditoria, mas
superior existem planos
para o fazer
Com que periodicidade sdo realizadas as auditorias de seguranga da
informagao?
a0 Fungdes: Diretores
60
B
40
207
0 T T T T
Uma vez por ano Mais do que uma vez por Nunca foi realizada uma NSMNR
ano auditoria, mas existem

planos para o fazer

Com que periodicidade sdo realizadas as auditorias de seguranga da
informagdo?

llustracao 28 - Distribuicdao de “Com que periodicidade sao realizadas as auditorias de
seguranga da informagao?”

10 Filtro de identificagéo de colaboradores com resposta afirmativa a Q38: (Q5=7 | Q5=8/ Q5=9 | Q5 =10) &
Q57=1 (FILTER)

11 Filtro de identificagdo de diretores com resposta afirmativa a Q36: (Q5=1/Q5=2/Q5=3/Q5=4/Q5=5/ Q5
=6) & Q55=1 (FILTER)
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Quanto a frequéncia com que sdo testados os controlos de Sl implementados na instituicao, a
categoria “Os controlos sdo testados pelo menos uma vez por ano” é a mais escolhida, tendo
sido obtidas 14 respostas, quer entre os 72 colaboradores quer entre os 59 diretores -
llustragdo 29, Tabela de Anexo 52 e Tabela de Anexo 53. Sdo também relevantes as respostas
“O teste dos controlos faz parte da rotina diaria” (7 dos colaboradores e 10 dos diretores) e
“Os controlos de seguranca ndo sdo testados” (9 dos colaboradores e 7 dos diretores).
Salienta-se, no entanto, que 19 colaboradores (33%) ndo sabem ou ndo respondem a esta

questao.

a0 Fungoes: Colaboradores

704

60

50

B

40

30

20

25%.
16%
% e
10 R 1 ] 1 1
O teste dos Os controlos sdo  Ainda ndo houve  Os controlos de NSINR
controlos faz parte testados pelo menos testes mas existem seguranca ndo séo
da rotina diaria uma vez por ano  planos para o fazer testados
A instituigao testa os controlos de seguranga que tem implementados?
a0 Funcées: Diretores
704
60
50
2
40+
30
o]
12%.
10 T T — T T
O teste dos Os controlos sdo  Ainda ndo houve  Os controlos de NSINR
controlos faz parte testados pelo menos testes mas existem seguranca ndo sdo
da rotina diaria uma vez por ano  planos para o fazer testados

A instituigdo testa os controlos de seguranga que tem implementados?

llustracdo 29 - Distribuicdo de “A instituicdo testa os controlos de seguranca que tem
implementados?”
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Maioritariamente os respondentes, 28 (49%) respostas dos colaboradores e 28 (65%) dos
diretores, afirmam que a instituicdo contempla a inser¢do de clausulas de seguranc¢a da
informagdao em contratos com fornecedores - llustracao 30, Tabela de Anexo 54 e Tabela de
Anexo 55. Note-se que 30% (17) dos colaboradores ndo sabe ou ndo responde a esta questao.

30 Funcgées: Colaboradores

701

607

2
50
40+
30
s YL s—]
20 T 21% :
Sim Néo NSINR
A instituigdo contempla a insergao de clausulas de seguranga da informagao
em contratos com fornecedores?
80 Fungdes: Diretores
601
2
40
20+
[ [2%] ]
0 T T b
Sim Néo NSINR

A instituigdo contempla a insergao de clausulas de seguranga da informagao
em contratos com fornecedores?

llustracado 30 - Distribuicao de “A instituicio contempla a inser¢ao de clausulas de seguranga
da informagao em contratos com fornecedores?”
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Quanto a realizagdao de auditorias de SI aos fornecedores, a maioria das respostas sdo
negativas, 32 respostas quer entre os colaboradores quer entre os diretores — llustracdo 31,
Tabela de Anexo 56 e Tabela de Anexo 57. E relevante o nimero (18) de colaboradores que
nado sabe ou ndo responde.

30 Funcgées: Colaboradores

707

50
2
40
30
20-
[12% ]
10 e T T
Sim Néo NSINR
A instituigdo realiza auditorias de seguranga da informagao aos seus
fornecedores?
30+ Fungées: Diretores
601
2
40
20+
0 T . .
Sim Néo NSINR

A instituigdo realiza auditorias de seguranga da informagao aos seus
fornecedores?

llustracdo 31 - Distribuicao de “A instituicao realiza auditorias de seguranga da informacgao
aos seus fornecedores?”
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Os Incidentes de Seguranca da Informagdo

A maioria dos respondentes entende que a instituicdo tem capacidade para detetar e
responder em tempo Util apenas a “Incidentes simples” (resposta de 27 colaboradores e 19
diretores). Com percentagem relevante, segue-se a categoria “Incidentes complexos” (15
colaboradores e 14 diretores). Apenas um numero reduzido de respondentes (8 colaboradores
e 2 diretores) considera que a “A instituicdo ndo tem capacidade para responder a incidentes”
- llustragao 32, Tabela de Anexo 58 e Tabela de Anexo 59.

80 Fungdes: Colaboradores

70

60

50

2
40
7
204
T
10 T T T %
Incidentes complexos Incidentes simples A instituicdo ndo tem NSNR
capacidade para
responder a incidentes
Para que tipo de incidentes entende que a instituigdo tem capacidade para
detetar e responder em tempo util?
80 Fungées: Diretores
60
2
40
20
0 T T | S T
Incidentes complexos Incidentes simples A instituicdo ndo tem NSINR

capacidade para
responder a incidentes

Para que tipo de incidentes entende que a instituigdo tem capacidade para
detetar e responder em tempo util?

llustragcdo 32 - Distribuicdo de “Para que tipo de incidentes entende que a instituicao tem
capacidade para detetar e responder em tempo util?”
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Apenas 15 dos colaboradores e 10 dos diretores afirmam ja terem sido visados por um ataque
- llustragao 33, Tabela de Anexo 60 e Tabela de Anexo 61.

Funcgdes: Colaboradores

60
2
4071
20
27%
0 T T T
Sim Nzo NSMNR
Ja foi, como colaborador da instituigdo, visado por um ataque?
80 Fungdes: Diretores
60
2
40
20
24%
0 T . ;
Sim N&o NSINR

Ja foi, como colaborador da instituigdo, visado por um ataque?

llustragao 33 - Distribuicao de “Ja foi, como colaborador da instituicao, visado por um
ataque?”
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O conhecimento dos procedimentos em vigor na instituicdo para atuagdo no caso de ser
vitima de um ataque apenas é afirmado por 21 (38%) colaboradores - llustracao 34 e Tabela
de Anexo 62 (16 casos estdo omissos). Este mesmo conhecimento é afirmado por uma
percentagem mais elevada (71%) de diretores - llustracdo 34 e Tabela de Anexo 63 (17
diretores omitem resposta).

Fungdes: Colaboradores
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40
307
20
13%
10 T T 7o o
Sim Néo NSINR
Conhece o(s) procedimento(s) em vigor na instituigdo para atuagao no caso
de ser vitima de um ataque?
80 Fungoes: Diretores
60
2
40
20
2%
0 T T
Sim Néo NSINR

Conhece o(s) procedimento(s) em vigor na instituigdo para atuagao no caso
de ser vitima de um ataque?

llustragao 34 - Distribuicao de “Conhece o(s) procedimento(s) em vigor na instituicdao para
atuacao no caso de ser vitima de um ataque?”
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A indicacdo da probabilidade de a instituicdo ser vitima de um ataque no préximo ano esta
bastante distribuida pelas categorias “Extremamente provavel”, “Muito provavel”,
“Razoavelmente provavel” e “Pouco provavel”, quer pelos colaboradores quer pelos diretores.
Entre os primeiros prevalece “Razoavelmente provavel” (17) e entre os ultimos “Pouco
provavel” (11) - llustragdo 35, Tabela de Anexo 64 e Tabela de Anexo 65.

a0 Fungées: Colaboradores
60
B
40
20
0 T L T 1 T
Extremamente Muito provavel Razoavelmente Pouco provavel Nada provavel
provavel provavel
No seu entender, qual a probabilidade da instituigdo ser vitima de um ataque
no proximo ano?
a0 Fungdes: Diretores
60
2
40
20
26%
24% -
0 T T T T T
Extremamente Muito provavel Razoavelmente Pouco provavel Nada provavel
provavel provavel

No seu entender, qual a probabilidade da instituigdo ser vitima de um ataque
no proximo ano?

llustracdo 35 - Distribuicao de “No seu entender, qual a probabilidade da instituicao ser
vitima de um ataque no préximo ano?” (uma sé escolha)
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Questoes dirigidas exclusivamente a Diretores

Nesta seccdo sdo apresentados os resultados relativos as questdes que apenas foram
colocadas aos diretores.

O or¢amento especifico para Seguranga da Informagdo

Os 22 diretores? que afirmaram existir uma organizacdo de seguranca de Informacdo foram
questionados acerca da existéncia de orcamento especifico para Seguranca da Informagdo
(SI). O nimero de respostas afirmativas (9) é igual ao nimero de negativas - llustracdo 36 e
Tabela de Anexo 66 (note-se que 4 diretores ndo respondem a esta questao).

80 Funcoes: Diretores

70+

60

50

%

407

30

20
10 T T T
Sim Nao NSMNR

A instituigao tem um orgamento especifico para seguranga de informagdo?

llustracdo 36- Distribuicdo de “A instituicao tem um or¢amento especifico para seguranga de
informacgao?”

E elevado o numero de diretores (13) que n3o sabe, ou n3o da resposta, acerca da
caracteriza¢ao do orgamento alocado a S, relativamente ao orgamento anual da instituicdo. A
maioria (11 respostas) considera que é “Inferior a 1% do orgamento da instituicdo”, seguindo-
se a categoria “Entre 1% a 5% do orcamento da instituicdo” (5 respostas) - llustragdo 37 e
Tabela de Anexo 67.

12 Filtro de identificagdo de diretores com resposta afirmativa a Q36: (Q5=1[/Q5=2[/Q5=3/Q5=4/Q5=5/Q5
=6) & Q36=1 (FILTER)

Andlise de Resultados Pdgina 39



(SN 2 iyl I Inquérito Aberto a Seguranga da
A P ) s I Informacdo nas Instituicdes em
SAQIKATI]

Portugal

A maioria dos diretores respondentes (15) prevé que o orgamento para Sl no préximo ano
“N3o sofra alteragbes” - llustracdo 38 e Tabela de Anexo 68.

80 Fungdes: Diretores
60
2
401
20-
[ ofaee] 1 [ o] 1
== ==

T T T
Inferior a1% do  Entre 1% @ 5% do  Entre 6% a 10% do Entre 11% e 20% do NSNR
orgamento da orgamento da orgamento da orgamento da
instituicao instituicao instituicdo instituicdo
Caracterize o orgamento alocado a seguranga da informagao relativamente
ao orgamento anual da instituigao.

llustragdo 37- Distribuicao de “Caraterize o orcamento alocado a seguranga de informagao
relativamente ao orgamento anual da institui¢cdo” (uma sé escolha)

a0 Fungdes: Diretores

701

601

2

501

40+

309

23%
20 o pond - T - T
Aumente N&o sofra alteragées NSMNR

Prevé que o orgamento para seguranga da informagao no proximo ano...

llustragao 38- Distribuicdo de “Prevé que o orcamento para seguranga da informagdo no
préximo ano...” (uma sé escolha)
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Quanto ao método utilizado para analisar o retorno do investimento em SI, a maioria (18)
dos diretores afirma que “Ndo é utilizado nenhum método de analise” - llustracdo 39 e Tabela
de Anexo 69.

80 Fungoes: Diretores
60
B
401
20
| 3%' 3% I
0 T _—— TREE T —_—
ROl - Returnon  IRR - Internal Rate of  N&o & utilizado NSINR Outro, por favor
Investment Return nenhum método de especifique

analise

Indique o método utilizado para analisar o retorno do investimento em
seguranga da informagao

llustracao 39- Distribuicao de “Indique o método utilizado para analisar o retorno do
investimento em segurancga da informag¢ao” (uma sé escolha)

Aos 9 diretores que negaram a existéncia de um orgamento especifico para Sl foram colocadas
trés questdes adicionais. Apenas 3 desses diretores afirmam que o or¢gamento relacionado
com a Sl esta incorporado no orgamento da drea de sistemas de informagao - Tabela de
Anexo 70. Quanto a intengdo de instituir um orcamento especifico para SI no préximo ano,
apenas 3 diretores respondem afirmativamente - Tabela de Anexo 71. A maioria desses
diretores (6) afirma que “Ndo é utilizado nenhum método de analise” do retorno do
investimento em Sl e 2 respondentes afirmam ainda que é utilizado o método “ROI-Return on
Investment” - Tabela de Anexo 72.
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Os Profissionais em Segurancga de Informacgao

Aos 29 diretores que afirmaram existirem, na instituicao, profissionais dedicados a questdes de
Seguranca da Informacdo (SI) foram colocadas trés questOes adicionais relativas a esses
profissionais.

7

A percentagem de profissionais certificados dedicados a questoes de Sl é “Até 25%”, segundo
a maioria (9) das respostas - llustragdo 40 e Tabela de Anexo 73. Existem, ainda, 6 diretores
que afirmam “Os nossos profissionais ndo sao certificados”. Nesta questdo ha 9 casos omissos.

80 Fungoes: Diretores
60
®
40
20
I 3% |
0 T <1 o o T T
Os nossos Até 25% Entre 26% e 50% Mais de 75% NSINR

profissionais néo
séo certificados

Qual a percentagem de profissionais dedicados a questdes de seguranga da
informagao que sao certificados?

llustracao 40- Distribuicdao de “Qual a percentagem de profissionais dedicados a questdes de
seguranca da informagao que sdo certificados?” (uma sé escolha)
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A maioria (10) dos diretores afirma que “N3o é utilizado outsourcing” na organizagao de SI -
Ilustragdo 41 e Tabela de Anexo 74. Existem, ainda, 7 diretores que afirmam uma percentagem
de Outsourcing na organiza¢ao de SI “Até 25%”. Note-se, contudo, que 8 diretores ndo sabem
ou ndo respondem

a0 Fungdes: Diretores

60

%

] B
C Rl 1
0 T T T o T
N&o é utilizado Até 25% Entre 26% a 50% Mais de 75% NSINR

outsourcing

Qual a percentagem de outsourcing utilizada na organizagao de seguranga
da informagao?

llustracdo 41- Distribuicdao de “Qual a percentagem de outsourcing utilizada na organizagao
de seguranca da informacdo? (uma sé escolha)
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E considerado “Razoavelmente dificil” contratar profissionais especializados em SI pela
maioria (9) dos diretores - llustragdo 42 e Tabela de Anexo 75. De acordo com 7 respostas, esta

7

contratacao é “Muito dificil”.

80 Funcoes: Diretores

60

%

40

20
31%
[31%|
0 T T T T T
Razoavelmente facil Nem facil nem dificil Razoavelmente dificil Muito dlificil NSMNR

Classifique a facilidade em contratar profissionais especializados em
seguranga da informagao

llustragdo 42- Distribuicao de “Classifique a facilidade em contratar profissionais
especializados em seguranga da informagao” (uma sé escolha)
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Os incidentes com Seguranca da Informagao

A maioria dos diretores (14) indica que o nimero de incidentes de Seguranga da Informacgao
(SI) detetados no ultimo ano estd “Entre 1 e 10” - llustracdo 43 e Tabela de Anexo 76. No
entanto, 15 diretores ndo sabem ou ndo respondem. Um numero igual de respondentes (5)
afirma que nao foi detetado “Nenhum” incidente ou que foram detetados “Mais de 25”
incidentes.

80 Fungoes: Diretores

60

%

407

201

12% 12%
2% 2]
0 T T T T T
Nenhum Entre 110 Entre 11 e 25 Mais de 25 NSMNR

Quantos incidentes de seguranga foram detetados no ultimo ano?

llustracao 43- Distribuicao de “Quantos incidentes de seguranca foram detetados no ultimo
ano?” (uma so6 escolha)
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Os “Ataques a sitios de Internet da instituicdo” sdo o mais frequente (14) tipo de ameagas a Sl
que foram detetados pela instituicdo - llustracdo 44 e Tabela de Anexo 77. No entanto,
existem 13 escolhas na categoria “Hacking ou intrusdo na rede” e igual nUmero em “Phishing
ou Spearphising”. Foram feitas 77 escolhas entre as seis categorias disponiveis.

Que ameagas a S| foram detetadas? (D)

48% —Phishing ou Spearphishing

22% Perda ou roubo de dispositivos méveis

48% FHacking ou intrusdo na rede

30% ~Engenharia social

30% ~Atividade maliciosa de colaborador

52% —Ataques a sitios de Internet da instituigdo

26% L Ameacas relacionadas com a cadeia de
- fornecimento

30% Acesso ilegitimo a dados sensiveis

llustragao 44- Distribuicdo de “Que ameagas a Seguranca da Informagao foram detetadas
pela instituicao?” (escolha todas as aplicaveis)
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A identificacido dos atores envolvidos em ameagas a S| na instituicio conduz

maioritariamente (14) a “Hackers ndo-alinhados com organizagdes criminosos ou hacktivistas”,
seguido de “Colaboradores maliciosos” (12) ou “Colaboradores ndo-maliciosos” (10). Sao
relevantes as 18 escolhas “NS/NR” - Ilustracdo 45 e Tabela de Anexo 78.

Identifique autores de ameagas a S (D)

~NS/INR

—OrganizacGes criminosas

—Hacktivistas

|_Hackers ndo-alinhados com organizagdes
criminosas ou hacktivistas

—Colaboradores ndao-maliciosos

—Colaboradores maliciosos

~Estados

[s2%
21%
[14%
36%
24%
29%
10%
) 1'0 2l0 3]0 410 5l0
%

llustragao 45- Distribuicdo de “Identifique, tanto quanto possivel, os atores envolvidos em
ameagas a Seguranca da Informagdo na instituicdo” (uma sé escolha)
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Preocupacoes de Seguranga

A classificacdo de temas em Seguranga da Informa¢ao mais e menos preocupantes para a
Instituicao tem por base 16 categorias e uma escala com cinco niveis, do nivel “1-menos

IM

preocupante” até ao nivel “5-mais preocupante”.

Foram obtidas respostas de 42 diretores. Um sumadrio dos principais resultados apresenta-se
na Tabela 1. Uma analise das correlagdes entre estas preocupag¢des permite associar algumas
delas - Tabela de Anexo 79. Concretamente, encontram-se fortemente correlacionadas entre si
as preocupacgbes com falta de meios: orcamento, pessoal especializado e desconhecimento
(pela area de gestdo de SlI) de sistemas utilizados instituicdo - llustracdo 46. Também
correlacionadas entre si estdo as preocupagdes com a “seguranca na cadeia de fornecimento”
e “cloud computing” - llustragcdo 47. As restantes preocupacgdes integram uma preocupacao

geral sobre os temas em S| (uma componente responsavel por cerca de 51% da variagdo total

destas respostas de acordo com uma analise fatorial CATPCA) — Tabela de Anexo 80.

Temas preocupantes em SI

“Ataques de hackers ou organizacGes
criminosas”

“Ataques de negacdo de servico que
ataguem canais de negdcio e
comunicag¢do com o cliente”

“Cloud computing”

“Cumprimento com legislacio e
outras obriga¢des regulamentares”
“Desconhecimento das ameacas”

publica nao
informacdo  da

“Disseminacdo
autorizada  de
instituicdo”
“Falta de capacidade de detecdo de
ataques”

“Falta de capacidade orcamental”

“Falta de pessoal especializado”

“Incapacidade de assegurar o servico
prestado a clientes”
“Indisponibilidade  dos
imprescindiveis ao negdcio”
“Protecdo de dados pessoais e dados
pessoais sensiveis”

sistemas

Andlise de Resultados

Categoria modal (nimero de

respostas)
Mais preocupante (13)

Mais preocupante (12)

Nivel neutro de preocupacao

(12)
Preocupante (15)

Mais preocupante (13)

Mais preocupante (15)

Mais preocupante (14)

Nivel neutro de preocupacdo

(13)
Preocupante (10)

Nivel neutro de preocupagao

(10)

Pouco preocupante (10)

Mais preocupante (18)
Mais preocupante (16)

Mais preocupante (14)

Referéncias

llustracdo 48 e Tabela
de Anexo 81.
llustracdo 49 e Tabela
de Anexo 82.

llustragdo 50 e Tabela
de Anexo 83.
llustracdo 51 e Tabela
de Anexo 84.
llustragdo 52 e Tabela
de Anexo 85.
llustracdo 53 e Tabela
de Anexo 86.

llustragdo 54 e Tabela
de Anexo 87 .
[lustragao 55 e Tabela
de Anexo 88.
llustragdo 56 e Tabela
de Anexo 89.

llustragdo 57 e Tabela
de Anexo 90.
llustragdo 58 e Tabela
de Anexo 91.
llustragdo 59 e Tabela
de Anexo 92.
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“Roubo de informacao de Mais preocupante (15) llustracdo 60 e Tabela
negdcio/propriedade intelectual” de Anexo 93.
“Seguranca na cadeia de | Nivel neutro de preocupacdo | llustracdo 61 e Tabela
fornecimento (servigos e produtos)” (16) de Anexo 94.
“Shadow IT (sistemas utilizados pela = Pouco preocupante (12) llustracdo 62 e Tabela
instituicdo mas desconhecidos pela de Anexo 95.
area de gestdo de Sl)”
A categoria “Shadow IT (sistemas Preocupante (16) llustracdo 63 e Tabela
utilizados pela instituicdo mas de Anexo 96.
desconhecidos pela area de gestdo de
Sly”

Tabela 1 — Temas preocupantes em S| (graus de preocupagao)

1.0
Falta de pessoal esp
0.8 Shacow IT (sistemas
Falta de capacidade
0.6

Dimensdo 2

0.4

0.2

oo

Ll I 1 I |
02 01 00000 01 02 03
Dimensdo 1

MNaormalizagdo principal de variavel.

llustracdo 46 — Representacao de “Falta de pessoal especializado”, “Shadow IT” e “Falta de
capacidade orgamental” nas componentes principais (loadings)
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Seguranga na cadeia
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[
E Cloud computing
5

0.2

0.1

0o f T T T T T

0.0 04 02 0.3 0.4 05
Dimensao 1

Mormalizagdo principal de variavel.

llustragdo 47 — Representacao de “Seguranca na cadeia de fornecimento” e “Cloud
computing” nas componentes principais (loadings)
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407

%

30

201

14%
I |1 2%' l -
10 T T T T T
1 - menos 2 3 4 5 - mais preocupante

preocupante

Ataques de hackers ou organizagdes criminosas

llustragao 48- Distribuicdo na categoria “Ataques de hackers ou organiza¢des criminosas”
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50

40

R

30

&

10 T T T T T

1 - menos 2 3 4 5 - mais preocupante
preocupante

Ataques de negagdo de servigo que ataquem canais de negocio e
comunicagao com o cliente

llustragao 49- Distribuicao na categoria “Ataques de negac¢ao de servico que ataquem canais
de negdcio e comunicagdo com o cliente”

50
40
R
30
20
-29%
12%|
10 T =T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Cloud computing

llustragao 50- Distribuicdo na categoria “Cloud computing”
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50
40
2
30
20
10 T T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Cumprimento com legislagdo e outras obrigagoes regulamentares

llustragao 51- Distribuicao na categoria “Cumprimento com legislagao e outras obrigagoes
regulamentares”

50

407

%

30

201
[l 1 [Tow] |
10 =T —T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Desconhecimento das ameagas

llustragdo 52- Distribuicao na categoria “Desconhecimento das ameacgas”
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50
40
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2
20
26%
26%|
10
0 T T T T T
1 - menos 2 3 4 5 - mais preocupante

preocupante

Disseminagdo publica ndo autorizada de informagao da instituigao

llustragao 53- Distribuicdo na categoria “Disseminagao publica ndo autorizada de informacgao
da instituicao”

50
40
30
2

20

| 21% 21%
10 1% o

0 T T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Falta de capacidade de detegdo de ataques

llustracdo 54- Distribuicao na categoria “Falta de capacidade de detecao de ataques”
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Falta de capacidade orgamental

llustragao 55- Distribuicao na categoria “Falta de capacidade orcamental”
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20

[E
10 - T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Falta de pessoal especializado

llustragdo 56- Distribuicao na categoria “Falta de pessoal especializado”
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50
40
30
R

20
107 19%

[19%]

0 T T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Incapacidade de assegurar o servigo prestado a clientes

llustragao 57- Distribuicao na categoria “Incapacidade de assegurar o servico prestado a

clientes”
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407
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R
=
Lo
0 T T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Indisponibilidade dos sistemas imprescindiveis ao negocio

llustragao 58- Distribui¢ao na categoria "Indisponibilidade dos sistemas imprescindiveis ao
negécio”
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Protegdo de dados pessoais e dados pessoais sensiveis

llustragao 59- Distribuicao na categoria “Protecao de dados pessoais e dados pessoais
sensiveis”
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0 T T T T T
1 - menos 2 3 4 5 - mais preocupante
preocupante

Roubo de informagao de negocio / propriedade intelectual

llustracdo 60- Distribui¢do na categoria “Roubo de informacdo de negdcio / propriedade
intelectual”
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Seguranga na cadeia de fornecimento (servigos e produtos)

llustragao 61- Distribuicdo na categoria “Seguranga na cadeia de fornecimento (servigos e

produtos)”
50
40
2
30+
207
29%
e
|1 2%[
10 S T T T T
1 - menos 2 3 4 5 - mais preocupante

preocupante

Shadow IT (sistemas utilizados pela instituigdo mas desconhecidos pela area
de gestdo de SI)

llustragao 62- Distribuicao na categoria “Shadow IT (sistemas utilizados pela instituicao mas
desconhecidos pela area de gestao de SI)”
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Software malicioso (virus, worms, cavalos de Troia, etc.)

llustragao 63 - Distribuicao na categoria “Software malicioso (virus, worms, cavalo de Tréia,
etc.)”
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Exposi¢ao da instituicao

Apenas 11 (26%) diretores afirmam que a instituicdo ja foi vitima de ataques bem-sucedidos -
llustracdo 64 e Tabela de Anexo 97. Note-se, no entanto, que 17 (41%) diretores ndo sabem ou
ndo respondem.

80 Funcoes: Diretores

70

601

%

50

407

30
20 T T T
Sim Néo NSINR

Tanto quanto sabe, a institui¢do ja foi vitima de um (ou mais) ataque(s) bem
sucedido(s)?

llustracdo 64 - Distribuicao de “Tanto quanto sabe, a instituicdo ja foi vitima de um (ou mais)
ataque(s) bem sucedido(s)?”
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Segundo as respostas dos 11 diretores!® que afirmaram a existéncia de ataques bem-sucedidos
na instituicdao, apenas em 5 casos foi possivel contabilizar as perdas decorrentes dos ataques
- llustragdo 65 e Tabela de Anexo 98

80 Fungoes: Diretores

707

%

60

40 T T
Sim Néo

Foi possivel contabilizar as perdas decorrentes desse(s) ataque(s)?

llustracao 65 — Distribuicao de “Foi possivel contabilizar as perdas decorrentes desse(s)
ataque(s)?”

13 Filtro de identificagdo de diretores com resposta afirmativa a Q36: (Q5=1[Q5=2[/Q5=3[/Q5=4/Q5=5/Q5
=6) & Q73=1 (FILTER)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal

ANEXOS

a
Frequencia % % valida
Sim 150 88,8 88,8
Mao 18 11,2 11,2
Total 168 100,0 100,0

Tabela de Anexo 1 - Q1 - Desenvolve a sua atividade em Portugal?

Qs

Frequencia % % valida
CEQ - Chief Executive
Officer, Diretor geral, 7 41 A3
Administrador, ou similar
CIO - Chief Information
Officer, CTO - Chief
Technology Officer, g 53 64
Diretar de Infarmatica, ou
similar
CS0 - Chief Security
Officer, Diretor de 27 16,0 206
Sequranga, ou similar
CFO - Chief Financial
Officer, Diretor 1 5] 8
Financeiro, ou similar
Diretor de Auditaria,
Risco, Compliance,
Controlo Interno ou 4 24 31
similar
Qutra cargo de diregdo 11 £,5 8,4
Quadro médio 28 16,6 21,4
Administrativo 2 1,2 148
Técnico 27 16,0 20,6
Outro cargo nao-diretivo 15 g4 11,5
Total 131 77,5 1000

Omisso  Sistema a4 225
Total 1649 100,0

Tabela de Anexo 2 — Q5 - Escolha a resposta que melhor define as suas fung¢ées na instituicao.
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AP2s |

| Inquérito Aberto a Seguranca da
Informagao nas Instituicées em

Portugal
az2
Frequencia % % valida
Menos de 10 pessoas 14 a3 105
Entre 10 & &0
colaboradores 21 12,4 15,8
Entre 51 & 250
colaboradores 24 14,2 18,0
Entre 251 1000
colaboradores 20 11.8 15,0
Mais de 1000
colaboradores a0 29,6 376
SR 4 2.4 an
Total 133 a7 100,0
Omisso  Sistema 36 213
Total 1649 1000

Tabela de Anexo 3 — Q2 — Quantos colaboradores tem a sua instituicao?

G2 *Fungbes Tabulagdo cruzada

Contagem
Fungdes
Colaboradores | Diretores Total

Q2 Menos de 10 pessoas 3 1 12

Entre 10 e 50

colaboradores " 10 2

Entre 51 e 250

colaboradores 10 13 23

Entre 251 e 1000

colaboradores 12 T 19

Mais de 1000

colaboradores 33 17 50

NSINR 3 1 4
Total 72 59 131

Tabela de Anexo 4 — Fung6es*Q2 — Quantos colaboradores tem a sua instituicdo?
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| Inquérito Aberto a Seguranca da
Informagao nas Instituicées em

AP2s |

Portugal
a3
Fregquencia % % valida
Inferiora 2,000,000£ 23 13,6 17,3
Mais de 2,000,000L até
10,000,000€ 12 71 9.0
Mais de 10,000,000€ até
50,000,000€ 16 9.5 120
Mais de 50,000,000£ até
500,000,000€ 21 12,4 15,8
Mais de 500,000,000£ 26 15,4 195
SR 35 207 26,3
Total 133 78,7 1000
Omisso  Sistema 36 213
Total 1649 1000

Tabela de Anexo 5 — Q3 — Qual o volume de negdcios da sua instituicao?

Q3 * Fungoes

Tabulagdo cruzada

Contagem
Fungies
Colaboradores | Diretores Tuatal
03 Inferior a 2,000,000 7 16 23
Mais de 2,000,000€ até
10,000,000 g 4 12
Mais de 10,000,000€ até
50,000,000€ 6 9 15
Mais de 50,000,000€ até
500,000,000€ 12 8 20
Mais de 500,000,000€ 13 13 26
NSINR 26 g 35
Total 72 59 131

Tabela de Anexo 6 — Fungoes*Q3 — Qual o volume de negdcios da sua instituicdo?
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APZ2s |

| Inquérito Aberto a Seguranca da

Informagao nas Instituicées em

Portugal
Cumulative
Frequency | Percent | “alid Percent FPercent
Agricultura, produgdo
animal, caga e silvicultura 1 6 8 8
Inddstrias (alimentares,
behidas, tExteis, 1 G 8 18
vestuario, ete)
Comeércio 3 1.8 2,3 3B
Alojamento e restauragao 1 ] 8 45
Transporntes, logistica &
armazenagem 3 1.8 23 6.8
Semvigos e produtos de
telecomunicagdes e
tecnologias de I 219 278 348
informagdo
Instituigées bancarias,
locagdo financeira, 14 ] 10,5 45 1
sequros e afins
Atividade Imobiliaria 2 1,2 1,6 46,6
Investigagdo e
desenvalvimento 4 24 30 49,6
Atividades juridicas, de
contabilidade, auditoria,
estudos de mercado e 1 G B 50.4
afins
Publicidade,
comunicagdo, design 2 1.2 15 519
Selegdo e colocagdo de
pessoal 1 N 8 526
Investigagdo e
seguranga, prestagdo de
semvigos de seguranca 17 10,1 128 654
privada
Ensino ] 30 KR 69,2
Salde e atividades
médicas ] 3,0 a8 7249
Atividades desportivas e
recreativas z 1.2 1.5 744
Administragdo central e
orgdos do estado 19 12 143 a8,7
MSMR 1 G 8 a49.5
Qutro, por favor
especifique 14 8.3 10,5 100,0
Total 133 78,7 100,0
Missing  System 36 21,3

Tabela de Anexo 7 — Q4 — Qual o setor de atividade da instituicao?
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AP2s |

| Inquérito Aberto a Seguranca da
Informagao nas Instituicées em

Portugal
Q4 * Fungides Tabulagdo cruzada
% em Funpdes
Fungies
Colaboradores | Diretores Total
a4 Agricultura, produgdo animal, caga e silvicultura 1.7% 0.8%
Inddstrias (alimentares, bebidas, téxteis, vestudrio, ete) 1.7% 0.8%
Comeércio 2.8% 1.7% 2.3%
Alojamento e restauragdo 1.4% 0.8%
Transportes, logistica & armazenagem 2.8% 1.7% 23%
g:mf;ﬂnr?nzgpa[nndums detelecomunicagdes e tecnologias 20.6% 23.7% 27 55
;nﬂsntgulgnes bancarias, locagdo financeira, seguros e 111% 10.29% 10.7%
Atividade Imobilidria 3.4% 1.5%
Investigagdo e desenvolvimento 4.2% 1.7% 31%
ggv;gz?ceasd{jugd;;ﬁz, de contabilidade, auditoria, estudos 1 4% 0.8%
Puhlicidade, comunicagdo, design 34% 1.5%
Isn;fsﬁ:;gnaggaaFu]rniavassguranga, prestagdo de senigos de 6.0% 20.3% 13.0%
Ensino 4.2% 3.4% 3.8%
Salde e atividades médicas 4.2% 3.4% 38%
Atividades desportivas e recreativas 1.4% 1.7% 1.6%
Administragdo central e orgdos do estado 19.4% 8.5% 14.5%
MSIMR 1.4% 0.8%
Outro, por favor especifique 8.3% 13.6% 10.7%
Total 100.0% 100.0% 100.0%

Tabela de Anexo 8 — Fungées*Q4 — Qual o setor de atividade da instituicao?

as®
Freguéncia % % valida
Walido Sim a7 1.4 5249
Mao 29 40.3 414
MS/MR 4 56 57
Total 70 a7.2 100.0
Ausente  Sistema 2 2.8
Total 72 100.0

a. Fungdes = Colaboradores

colaboradores sdo definidas contratualmente? (Colaboradores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q6°
Frequéncia % % valida
Walido Sim, para fungdes
especificas 15 254 26.8
Sim, para todas as
fungies 21 35.6 3ar.h
Mao 18 3nA 321
MNSINR 2 34 3.6
Total A6 849 100.0
Ausente  Sistema 3 51
Total 59 100.0

a. Fungdes = Diretores

Tabela de Anexo 10 — Q6 - As responsabilidades de seguranca da informagao dos
colaboradores sdo definidas contratualmente? (Diretores)

Q9®
Frequéncia % % valida
Walido Sim 33 45.8 47.1
Mao 36 50.0 51.4
MS/MR 1 1.4 1.4
Total 70 87.2 100.0
Ausente  Sistema 2 2.8
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 11 — Q9 - Sdo definidos objetivos relacionados com seguranga da
informacgao para os colaboradores? (Colaboradores)

a7
Fregquéncia % % valida
Walido sim 30 0.8 536
Mao 23 39.0 411
MSMNR 3 a1 5.4
Total i G94.5 100.0
Ausente  Sistema 3 51
Total a9 100.0

a. FungGes = Diretares

Tabela de Anexo 12 — Q7 - Sao definidos objetivos relacionados com seguranga da
informacdo para os colaboradores? (Diretores)

Andlise de Resultados Pdgina 66



| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q13
Frequéncia a5 % valida
Valida Sim 43 66.7 71.6
Mao 17 236 254
MNSMR 2 2.8 an
Total 67 5931 100.0
Ausente  Sistema 4] 6.9
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 13 — Q13 - Entende que a seguranc¢a da informagdo é uma preocupacao da
gestdo de topo? (Colaboradores)

Q10
Fregquéncia % % valida
Walido Sim 43 720 811
Mo 2 13.6 151
MSIMR 2 34 38
Toatal 53 g9.8 100.0
Ausente  Sistema ] 10.2
Total a8 100.0

a. Fungides = Diretares

Tabela de Anexo 14 — Q10 - Entende que a seguranca da informagdo é uma preocupacgdo da
gestdo de topo? (Diretores)

Q14®
Frequéncia % % valida
Yalida Sim 19 26.4 284
Mao 31 431 46.3
MSIMNR 17 236 25.4
Total 67 931 100.0
Ausente  Sistema ] 6.9
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 15 — Q14 - A instituicdo é certificada em alguma norma de gestdo de
seguranc¢a da informagdo? (Colaboradores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
a11®
Frequéncia % % valida
walido Sim 13 22.0 245
Mao 40 67.8 5.5
Total a3 89.8 100.0
Ausente  Sistema 6 10.2
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 16 — Q11 - A instituicdo é certificada em alguma norma de gestdo de
seguranga da informagao?

Q15°
Frequéncia % % valida
Valido Sim ar 514 552
Mao 22 30.6 328
MESMRE a8 11.1 11.49
Total 67 931 100.0
Ausente  Sistema 4] 6.9
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 17 — Q15 - A instituicdo possui uma politica de seguran¢a da informagao?

Q12°
Freguéncia % % valida
Valida Sim 40 67.8 78.8
Mao 13 22.0 245
Total 53 ga.8 100.0
Ausente  Sistema 6 10.2
Total 54 100.0

a. Fungdes = Diretares

Tabela de Anexo 18 — Q12 - A instituicao possui uma politica de seguranga da informagao?
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q217
Frequéncia % % valida
Valido Sim 22 306 733
Mao 4 5.6 133
MSIMNR 4 5.6 13.3
Total 30 4.7 100.0
Ausente  Sistema 42 58.3
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 19 — Q21 - A politica de seguranga da informacgdo é emitida pela gestdo de
topo da instituicdo? (Colaboradores)

Q167
Frequéncia % % valida
walido Sim Kl 525 838
Mao ] 10.2 16.2
Total ar 62.7 100.0
Ausente  Sistema 22 ar.a
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 20 — Q16 - A politica de seguranca da informacao é emitida pela gestao de
topo da instituicdo? (Diretores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q22°
Respostas De gque modo
gestio apoia
] Forcentagem P57 (C)
Apelando pessoalmente
a suaimplementagdo g 16.4% 30.0%
Através de financiamento
adequado B 10.8% 20.0%
Sequindo as orientagdes
g ; 18 32.7% 60.0%

identificadas na politica

Participando nas agdes
de farmagdo e 10 18.2% 33.3%
sensibilizagdo
Através da participagao
num comité de

seguranga ou orgdo 9 16.4% 30.0%

similar

MSIMR 3 55% 10.0%
Total a6 100.0% 183.3%

a. Fungdes = Colahoradores

Tabela de Anexo 21 - Q22 - De que modo a gestdo de topo manifesta o apoio a politica de
seguranca da informagao? (Colaboradores)

Q17
De gue modo
Respostas gestdo de
topo apoia
Ml % P57 (D)
Apelando pessoalmente
3 suaimplementagdo 18 25.4% 48.6%
Através de financiamento
adequado G 3.5% 16.2%
Seguindo as orientagdes
d ] 1| 29.6% 56.8%

identificadas na politica

Participando nas agdes
de formagdo e 11 15.5% 29.7%
sensibilizagdo
Afraves da participagao
num comité de

seguranga ou orgéo 13 18.3% 35.1%

similar

MSIME 2 2.8% 5.4%
Total 71 100.0% 191.9%

a. Fungdes = Diretores

Tabela de Anexo 22 — Q17 - De que modo a gestao de topo manifesta o apoio a politica de
seguranca da informagao? (Diretores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q23
Com gue

Respostas periodicidade
& revista P57

N % (C)

Sempre que existem

alteragdes na instituigdo 5 17.9% 17.9%
Ilma vez por ano ] 17,5% 17,9%
De dois em dois anos 2 7.1% T1%
Munca foi revista 2 7.1% 7.1%
MSIMR 14 50,0% a0,0%
Total 28 100,0% 100,0%

Tabela de Anexo 23 - Q23 - Com que periodicidade é revista a politica de seguranga da
informacao? (Colaboradores)

a1s®
Com gue

Respostas pericdicidade
& revista PS?

I % (o)

Sempre que existem

alteragdes na instituigdo 7 42.5% 45.9%
Ilma vez par ano 16 T.5% 40.5%
De dois em dois anos 2 5.0% 5.4%
munca foi revista 3 7.5% 2.1%
MSIMR 3 7.5% 8.1%
Total 40 100.0% 108.1%

a. Funges = Diretares

Tabela de Anexo 24 — Q18- Com que periodicidade é revista a politica de seguranca da
informacao? (Diretores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q24
Frequéncia % % valida
Valido Sim 17 236 86.7
Mao 10 13.9 333
MSIMR 3 42 10.0
Total 30 4.7 100.0
Ausente  Sistema 42 58.3
Total 72 100.0

a. Fungdes = Colaboradores

Tabela de Anexo 25 — Q24 - A politica de seguranga da informacgdo é do conhecimento de
todos os colaboradores da instituicdo? (Colaboradores)

Q19
Frequéncia % % valida
Valida Sim 26 441 70.3
Mao ] 10.2 16.2
MNSMNR 5 8.5 135
Total v 62.7 100.0
Ausente  Sistema 22 ara
Total 58 100.0

a. Fungdes = Diretares

Tabela de Anexo 26 — Q19 - A politica de seguranga da informagao é do conhecimento de
todos os colaboradores da instituicao? (Diretores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q257
Respostas Ain_stituigﬁn
partilha PS?
I % c)
A politica de sequranga
da informagdo ndo é
partilhada fora da 7 13.7% 23.3%
instituicdo
Clientes fi 11.8% 20.0%
Entidades reguladoras 5 59.8% 16.7%
Fornecedores 9 17.6% 30.0%
Qutras empresas do
MEsmo grupo B 11.8% 20.0%
Subsidiarias ou casa-
mae a 15.7% 26.7%
MSIMR 10 159.6% 33.3%
Total a1 100.0% 170.0%

a. Fungdes = Colaboradores

Tabela de Anexo 27 — Q25 - A institui¢do partilha a politica de seguranca da informagdo com
outras partes interessadas? (Colaboradores)

az20°
Respostas A instituigéu
partilha a PS?
M % o)

Apolitica de seguranga

da informagdo ndo é

partilhada fora da 15 22.4% 41.7%

instituicda

Clientes 15 22.4% 41.7%

Entidades reguladoras 11 16.4% 30.6%

Fornecedores 10 14.9% 27.8%

Qutras empresas do

MESMO grupo 7 10.4% 19.4%

Subsidiarias ou casa-

mie 4 7.5% 13.8%

MSMR 4 f.0% 11.1%
Total 67 100.0% 186.1%

a. Fungdes = Diretares

Tabela de Anexo 28 — Q20 - A instituicao partilha a politica de seguranca da informagao com
outras partes interessadas? (Diretores)
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| Inquérito Aberto a Seguranca da

P AN
A P 2 s I Informagdo nas Instituiges em
2| €mhml

S
L

| Portugal
Q28
Freguéncia % % valida
Walido Sim 24 333 40.0
Mao 35 48.6 58.3
MSIMR 1 1.4 1.7
Tatal 60 83.3 100.0
Ausente  Sistema 12 16.7
Total 72 100.0

a.Fungdes = Colaboradores

Tabela de Anexo 29 — Q28 - A instituicao realiza agdes de sensibilizagao periddicas em
seguranca da informagao para os colaboradores? (p.ex.: posters, newsletters, videos, jogos,
outras a¢6es ndo formativas) (Colaboradores)

0267
Freguéncia % % valida
Valido Sim 20 3349 "7
Mao 26 441 5472
MSMNR 2 34 42
Total 43 81.4 100.0
Ausente  Sistema 11 18.6
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 30 — Q26 - A instituicdo realiza agoes de sensibilizagdo periddicas em
seguranca da informagao para os colaboradores? (p.ex.: posters, newsletters, videos, jogos,
outras acoes nao formativas) (Diretores)

Q29°
Fregquéncia % % valida
Valido Sim 18 250 30.0
Mao 38 52.8 63.3
MSMNR 4 5.6 6.7
Total a0 833 100.0
Ausente  Sistema 12 16.7
Total 72 100.0

3. Fungfes = Colahoradores
Tabela de Anexo 31 — Q29 - A instituigdo possui um programa de formagao em seguranca da

informacdo para os colaboradores? (p.ex.: formagdo presencial, formac¢ao n3do presencial,
avalia¢Oes de conhecimentos) (Colaboradores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Q27
Frequéncia % % valida
Valido Sim 14 254 .3
Mao 30 50.8 62.5
MNSMNR 3 51 6.3
Total 48 81.4 100.0
Ausente  Sistema 11 18.6
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 32 — Q27 - A instituicao possui um programa de formag¢ao em seguranca da
informacgao para os colaboradores? (p.ex.: formagdo presencial, formagdo nao presencial,
avaliagGes de conhecimentos) (Diretores)

Q33°
Freguéncia % % valida
Walido Sim 12 16.7 0.6
Mao 4 5.6 235
MSIMNR 1 1.4 5.9
Total 17 236 100.0
Ausente  Sistema 55 764
Total 72 100.0

a. Fungdes = Colaboradores

Tabela de Anexo 33 — Q33 - A formagao em seguranca da informacao é obrigatdria?
(Colaboradores)

Q307
Freguéncia % % valida
Walido Sim a 136 533
MEo 7 11.9 46.7
Total 16 254 100.0
Ausente  Sistema 44 4.6
Total 59 100.0

a. Fungdes = Diretores

Tabela de Anexo 34 — Q30 - A formagao em seguranca da informacao é obrigatdria?
(Diretores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
a34°
Freguéncia % % valida

Walido Atodos os colaboradores

no momento da 2 28 11.8

cantratagdo

Regularmente a todos os

colahoradores 7 8.7 41.2

Apenas a grupos

especificos 5 6.9 284

MR 2 28 11.8

Qutro, por favar

especifique 1 1.4 5.9

Total 17 236 100.0
Ausente  Sistema a6 6.4
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 35 — Q34 - A formag¢ao em seguranca da informagao é ministrada ...
(Colaboradores)

a3f®
Frequéncia % % valida

Valido Atodos os colaboradores

no momento da 3 5.1 20.0

contratagdo

Regularmente atodos os

colaboradores 9 15.3 60.0

Apenas a grupos

especificos 3 31 200

Total 15 254 100.0
Ausente  Sistema 44 746
Total 59 100.0

a. Funges = Diretares

Tabela de Anexo 36 — Q31 - A formagao em seguranca da informagao é ministrada ...
(Diretores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
a35°
Guais 0s
Respostas temas na
formagdo 57
M % (ic)
Boas praticas na
utilizagdo de sistermas de 14 14 6% 82.4%
informagdo
Boas praticas no
manuseamento de 15 16.6% g38.2%
informagdo
Software malicioso (virus,
worms, cavalos de Trdia) 10 10.4% 58.8%
Ameacgas avangadas
£ £ 4 4.2% 23.5%

persistentes
Engenharia Social g 3.3% 47.1%
Como agirem caso de

detecdo de incidente 12 12.5% 70.6%

Phishing e Spam 10 10.4% 58.8%

Praticas seguras de

programagéo ) 5.2% 29.4%

Ltilizag&o segura de

dispositivos mdveis 6 6.3% 35.3%

Construgdo de

passwords 12 12.5% 70.6%
Total 46 100.0% 564.7%

a. Fungdes = Colaboradores

Tabela de Anexo 37 — Q35 - Quais os temas enderegados na formagao em seguranca da
informacdo? (todas as escolhas aplicaveis) (Colaboradores)
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| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
$032 Frequéncias®
Quais 05
Respostas temas na
formagdo em
I % 57(0)
Boas praticas na
utilizagdo de sistemas de 14 15.2% 93.3%
informago
Boas praticas no
manuseamento de 12 13.0% 80.0%
informagdo
Software malicioso (virus,
worms, cavalos de Trdia) § 9.8% 60.0%
Ameacas avangadas
£ ¢ 5 5.4% 33.2%

persistentes

Engenharia Social ¥ T.6% 46.7%
Comao agirem caso de

detegdo de incidente 13 14.1% 86.7%

Fhishing e Spam 10 10.9% G6.7%

Praticas seguras de

programagao 3 3.3% 20.0%

IMilizagdo sequra de

dispositivos maveis 10 10.9% 66.7%

Construgdo de

passwords g 9.8% 60.0%
Total g2 100.0% 613.3%

a. FungGes = Diretares

Tabela de Anexo 38 — Q32 - Quais os temas enderegados na formag¢ao em seguranga da
informacgdo? (todas as escolhas aplicaveis) (Diretores)

Q38°
Frequéncia % % valida
Yalido sim 27 375 458
Mao 26 36.1 441
MSMNR ] 8.3 10.2
Total a9 81.9 100.0
Ausente  Sistema 13 18.1
Total 72 100.0

a. Fungdes = Colakboradores

Tabela de Anexo 39 — Q38 - A institui¢cdo possui uma organizagao de seguranga da
informacdo? (Colaboradores)
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Q36
Frequéncia % % valida
Valida Sim 22 373 478
Mao 22 373 478
MSMNR 2 34 43
Total 46 7a.0 100.0
Ausente  Sistema 13 220
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 40 — Q36 - A instituicao possui uma organizagao de seguranga da
informacao? (Diretores)

Q39
Frequéncia % % valida
Walido Sim 26 36.1 441
Mao 22 30.6 ar.a
MSIMR 11 153 18.6
Toatal 59 81.9 100.0
Ausente  Sistema 13 181
Total 72 100.0

a. Fungides = Colaboradores

Tabela de Anexo 41 — Q39 - As atividades de seguranga da informacao estdo incluidas na
drea responsavel pela gestao de sistemas de informagao? (Colaboradores)

Q37
Freguéncia % % valida
Walido 5im K 525 67.4
Mao 14 237 30.4
MSIMR 1 1.7 22
Total 46 78.0 100.0
Ausente  Sistema 13 220
Total | 100.0

a. Fungides = Diretares

Tabela de Anexo 42 — Q37 - As atividades de segurancga da informacao estao incluidas na
area responsavel pela gestdo de sistemas de informagdo? (Diretores)
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Q43°
Frequéncia % % valida
Valido Sim 14 1594 538
Mao ] 8.3 231
MSIMNR ] 8.3 231
Total 26 36.1 100.0
Ausente  Sistema 45 63.9
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 43 — Q43 - As atividades de seguranca da informagao estao incluidas na
drea responsavel pela gestao de sistemas de informagdo? (Colaboradores)

Q427
Frequéncia % % valida
Walido 5im 15 208 57.7
Mao i 8.3 231
MSIMR ] 6.9 19.2
Total 26 36.1 100.0
Ausente  Sistema 46 63.9
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 44 — Q42 - A organizacao de seguranga da informagao reporta diretamente
a gestdo de topo da instituicdo? (Colaboradores)

Q40°
Frequéncia % % valida
walido Sim 16 271 727
Mao ] 10.2 273
Total 22 373 100.0
Ausente  Sistema 37 62.7
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 45 — Q40 - A organizacao de seguranga da informagdo reporta diretamente
a gestao de topo da institui¢cdo? (Diretores)
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a51°
Frequéncia % % valida
Walido sim 29 40.3 50.9
Mao 24 333 421
MSMR 4 5.6 7.0
Total a7 79.2 100.0
Ausente  Sistema 15 20.8
Total 72 100.0

a. Fungdes = Colaboradores

Tabela de Anexo 46 — Q51 - Existem colaboradores na instituicao dedicados a questoes de
seguranca da informagao? (Colaboradores)

Q50
Frequéncia % % valida
Valido Sim 29 492 G5.9
Mao 14 237 s
MSIMR 1 1.7 23
Toatal 44 T4.6 100.0
Ausente  Sistema 15 254
Total ] 100.0

a. Fungides = Diretares

Tabela de Anexo 47 — Q50 - Existem colaboradores na instituicao dedicados a questoes de
segurancga da informagao? (Diretores)

Q577
Frequéncia % % valida
Valido Sim 23 NG 40.4
Mao 21 292 36.8
MSIMR 13 18.1 228
Total ar 79.2 100.0
Ausente  Sistema 15 208
Total 72 100.0

a. Fungides = Colaboradores

Tabela de Anexo 48 — Q57 - Sao realizadas auditorias de seguranga da informacao na
instituicao? (Colaboradores)
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Q55
Frequéncia a5 % valida
Valida Sim 256 424 58.1
Mao 146 254 340
MNSMR 3 51 7.0
Total 43 2.9 100.0
Ausente  Sistema 16 271
Total 59 100.0

a. Fungdes = Diretores

Tabela de Anexo 49 — Q55 - Sao realizadas auditorias de seguranga da informagao na
instituicao? (Diretores)

aeo®
Frequencia % % valida

Valido IUma vez por ano a 111 348

Mais do que uma vez por

ano a 11,1 348

De dois em dois anos ou

com periodicidace 2 28 a7

superiar

Munca foi realizada uma

auditoria, mas existern 2 2,8 ar

planos para o fazer

MSIMR 2 2,8 ar

Qutro, por favor

especifique 1 14 4.3

Total 23 a9 100,0
Omisso  Sistema 449 68,1
Total 72 100,0

Tabela de Anexo 50 — Q60 - Com que periodicidade sao realizadas as auditorias de seguranga
da informagao? (Colaboradores)
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Q59°
Frequéncia % % valida

Valido IIma vez por ano ] 136 320

Mais do que uma vez por

ano 10 16.9 40.0

Munca foi realizada uma

auditoria, mas existem 2 34 2.0

planos para o fazer

MSIMR g 8.8 20.0

Total 258 424 100.0
Ausente  Sistema 34 a7.6
Total A9 100.0

a. Fungdes = Diretores

Tabela de Anexo 51 — Q59 - Com que periodicidade sao realizadas as auditorias de seguranga
da informagao? (Diretores)

Q58

Frequéncia % % valida

Walido O teste dos controlos faz
parte da rotina diaria

Os controlos s8o
testados pelo menos 14 19.4 246
Lma vez por ano

Ainda ndo houve testes

7 a7 12.3

mas existem planos para a8 111 14.0
o fazer
0s controlos de
seguranga ndo sdo g 125 16.8
testados
MSIMR 19 26.4 333
Total a7 792 100.0
Alusente  Sistema 15 208
Total 72 100.0

a. Fungides = Colaboradores

Tabela de Anexo 52 — Q58 - A instituicao testa os controlos de seguranca que tem
implementados? (Colaboradores)
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Q567
Frequéncia % % valida
Walido 0 teste dos controlos faz 10 16.9 3.3

parte da rotina diaria

Os controlos s8o0
testados pelo menos 14 237 326
Urma vez par ana

Ainda ndo houve testes

mas existem planos para g A 116
o fazer
0s controlos de
seguranga ndo sao 7 11.9 16.3
testados
MSIMR 7 11.9 16.3
Total 43 72.9 100.0
Ausente  Sistema 16 2741
Total 54 100.0

a. Fungdes = Diretores

Tabela de Anexo 53 — Q56- A instituicdo testa os controlos de seguranga que tem
implementados? (Diretores)

Q63
Frequéncia % % valida
Walido 5im 28 3849 491
Mao 12 16.7 21.1
MS/MR 17 236 29.8
Total 57 79.2 100.0
Ausente  Sistema 15 20.8
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 54 — Q63 - A instituicao contempla a insergao de clausulas de seguranga da
informagdo em contratos com fornecedores? (Colaboradores)

Q617
Frequéncia % % valida
Valido Sim 28 475 65.1
Mao 14 237 326
MSIMR 1 1.7 2.3
Total 43 720 100.0
Ausente  Sistema 16 271
Total a9 100.0

a. Fungdes = Diretores
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Tabela de Anexo 55 — Q61 - A instituicdo contempla a inser¢ao de clausulas de seguranga da
informacdo em contratos com fornecedores? (Diretores)

Qa64¥
Frequéncia % % valida
Walido 5im 7 8.7 123
Mao 32 444 56.1
MSIMR 18 260 316
Total 57 749.2 100.0
Ausente  Sistema 15 20.8
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 56 — Q64 - A instituicao realiza auditorias de seguranca da informagao aos
seus fornecedores? (Colaboradores)

a62°
Freguéncia % % valida
Walido Sim [ 11.9 16.3
Mao 32 542 4.4
MSIMR 4 6.8 9.3
Total 43 720 100.0
Ausente  Sistema 16 271
Total Ly 100.0

a. Fungdes = Diretores

Tabela de Anexo 57 — Q62 - A instituicao realiza auditorias de seguranca da informagao aos
seus fornecedores? (Diretores)

Q74®
Frequéncia % % valida

Valido Incidentes complexos 15 208 26.8

Incidentes simples 27 KR 482

Ainstituigdo ndo tem

capacidade para g 11.1 14.3

responder a incidentes

MSIMR fi 8.3 10.7

Total A6 7.8 100.0
Ausente  Sistema 16 222
Total 72 100.0

a. Fungdes = Colahoradores
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Tabela de Anexo 58 — Q74 - Para que tipo de incidentes entende que a instituicao tem
capacidade para detetar e responder em tempo util? (Colaboradores)

Q65
Frequéncia % % valida

Valido Incidentes complexos 14 237 333

Incidentes simples 19 322 4572

Ainstituigdo ndo tem

capacidade para 2 34 448

responder a incidentes

MS/MR 7 11.8 16.7

Total 42 71.2 100.0
Ausente  Sistema 17 28.8
Total 58 100.0

a. Fungdes = Diretores

Tabela de Anexo 59 — Q65 - Para que tipo de incidentes entende que a institui¢dao tem
capacidade para detetar e responder em tempo util? (Diretores)

Q75°
Frequéncia % % valida
Valido Sim 16 208 26.8
Mao ar 1.4 G6.1
MSIMNR 4 5.6 7
Total a6 7B 100.0
Ausente  Sistema 16 222
Total 72 100.0

a. Fungdes = Colahoradores

Tabela de Anexo 60 — Q75 - Ja foi, como colaborador da institui¢ao, visado por um ataque?
(Colaboradores)
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Q69
Frequéncia % % valida
walido Sim 10 16.9 238
Mao 29 492 69.0
MSIMR 3 a1 7.1
Total 42 7.2 100.0
Ausente  Sistema 17 28.8
Total a9 100.0

a. Funges = Diretores

Tabela de Anexo 61 — Q69 - Ja foi, como colaborador da institui¢do, visado por um ataque?
(Diretores)

Q76
Frequéncia % % valida
Valido Sim 21 292 avh
Mao 28 389 50.0
MSIMNR 7 9.7 125
Total 56 778 100.0
Ausente  Sistema 16 232
Total 72 100.0

a. Fungdes = Colaboradores

Tabela de Anexo 62 — Q76 - Conhece o(s) procedimento(s) em vigor na instituicdo para
atuacdo no caso de ser vitima de um ataque? (Colaboradores)

Q7o0°
Frequéncia % % valida
Yalido Sim 30 50.8 1.4
Mao 11 18.6 26.2
MNSIMNR 1 1.7 24
Total 42 7.2 100.0
Ausente  Sistema 17 28.8
Total a9 100.0

a. Fungdes = Diretares

Tabela de Anexo 63 — Q70 - Conhece o(s) procedimento(s) em vigor na instituicdo para
atuacado no caso de ser vitima de um ataque? (Diretores)
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Qrre
Frequéncia % % valida
Valido Extremamente provavel 15 208 26.8
Muito provavel 10 139 17.49
Razoavelmente provavel 17 236 304
Pouco provavel 10 138 17.49
Mada provavel 4 Gl 7.1
Total a6 7iB 100.0
Ausente  Sistema 16 222
Total 72 100.0

a.Fungdes = Colaboradores

Tabela de Anexo 64 — Q77 - No seu entender, qual a probabilidade da institui¢cdo ser vitima
de um ataque no préximo ano? (Colaboradores)

ar1®
Frequéncia % % valida
walido Extremamente provavel g 153 21.4
Muito provavel 10 164 238
Razoavelmente provavel 10 16.9 238
Pouco provavel 11 186 26.2
Mada provavel 2 34 448
Total 42 7.2 100.0
Ausente  Sistema 17 288
Total 54 100.0

a.Fungdes = Diretares

Tabela de Anexo 65 — Q71 - No seu entender, qual a probabilidade da instituicao ser vitima
de um ataque no préoximo ano? (Diretores)

Q41®
Frequéncia % % valida
Walido Sim ] 15.3 40.9
Mao ] 15.3 40.9
MSMR 4 6.8 18.2
Toatal 22 3r.a 100.0
Ausente  Sistema av 62.7
Total 54 100.0

a. Fungdes = Diretares

Tabela de Anexo 66 — Q41 - A instituicdo tem um or¢camento especifico para seguranga de
informacdo?
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Q447
Freguéncia % % valida
Valido Inferiora 1% do
orgamento da instituigdo 11 18.6 33.5
Entre 1% a 5% do
orgamento da instituigdo 5 8.9 161
Entre 6% a 10% do
orgamento da instituigdo 1 17 32
Entre 11% e 20% do
orgamento da instituigdo 1 1.7 3.2
MEMR 13 22.0 41.9
Total 31 525 100.0
Ausente  Sistema 28 47.5
Total 54 100.0

3. Fungdes = Diretares

Tabela de Anexo 67 — Q44 - Caracterize o orgamento alocado a seguranca da informagao
relativamente ao orgamento anual da instituicao.

Q45
Frequéncia % % valida
Valido Aumente 7 11.9 226
MNao sofra alteragdes 15 254 48.4
MSMR ] 153 29.0
Total KX 5245 100.0
Ausente  Sistema 28 47.5
Total 54 100.0

a. Fungdes = Diretares

Tabela de Anexo 68 — Q45 - Prevé que o or¢camento para seguranca da informac¢ao no
préximo ano...
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Q46°
Frequéncia % % valida

Valido ROl - Return on

Investment 2 3.4 6.5

IER - Internal Rate of

Return 1 1.7 3.2

M&o & utilizado nenhum

método de analise 18 305 581

MSIMR g 15.3 25.0

Qutro, por favaor

especifigue 1 1.7 32

Total Kb 52.5 100.0
Alusente  Sistema 28 475
Total 549 100.0

a. Fungides = Diretares

Tabela de Anexo 69 — Q46 - Indique o método utilizado para analisar o retorno do
investimento em seguranca da informagao

Q47
Frequencia % % valida
Valido  Sim 3 33,3 333
Mao ] 66,7 66,7
Total 9 100,0 100,0

Tabela de Anexo 70 — Q47 — O or¢amento relacionado com a seguranca da informagdo esta
incorporado no orgamento da area de sistemas de informacgao?

Q48°
Frequencia % % valicla
Valido  Sim 4 444 444
Mao 3 33,3 333
MSIMNR 2 22,2 222
Total g 100,0 100,0

Tabela de Anexo 71 - Q48 — Pretende instituir um orgcamento especifico para seguranga de
informacao no préximo ano?
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a49°
Frequencia % % valida
Valido  ROI-Returnon

Investment 2 22,2 222

Mao & utilizado nenhurm
método de andlise & 66,7 66,7
MSIME 1 111 111
Total 9 100,0 100,0

Tabela de Anexo 72 — Q49 - Indique o método utilizado para analisar o retorno do
investimento em seguranca da informacao.

Q527
Freguéncia % % valida
IR
At 26% g 183 31.0
Entre 26% e 50% 1 1.7 34
Mais de 75% 4 6.8 13.8
MSIMR g 15.3 31.0
Total 29 492 100.0
Ausente  Sistema an 0.8
Total 59 100.0

a. Fungdes = Diretores

Tabela de Anexo 73 — Q52 - Qual a percentagem de profissionais dedicados a questdes de
seguranca da informagao que sao certificados?

Q53
Freguéncia % % valida
Valido Ejjtussul:gilfsdu 10 16.9 145
At 25% 7 11.9 241
Entre 26% a 50% 3 51 10.3
Mais de 75% 1 1.7 34
MSIMNR 8 13.6 276
Total 29 492 100.0
Ausente  Sistema 30 50.8
Total 54 100.0

a. Fungdes = Diretores

Tabela de Anexo 74 — Q53 - Qual a percentagem de outsourcing utilizada na organizagao de
seguranc¢a da informagdo?
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Q547
Frequéncia % % valida
Walido Razoavelmente facil 2 34 6.9
Mem facil nem dificil 3 5.1 10.3
Razoavelmente dificil g 153 3.0
Muito dificil T 1149 241
MSIMR 8 136 276
Total 249 492 100.0
Ausente  Sistema a0 0.8
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 75 — Q54 - Classifique a facilidade em contratar profissionais especializados
em seguranc¢a da informacao.

Q66
Fregquéncia % % valida
Walido Menhum 5 8.5 11.9
Entre 1 e10 14 237 333
Entre 11 e 25 3 a1 71
Mais de 25 ] a.5 11.49
MSIMR 15 264 357
Total 42 7.2 100.0
Ausente  Sistema 17 288
Total 58 100.0

a.Fungdes = Diretares

Tabela de Anexo 76 — Q66 - Quantos incidentes de seguranc¢a foram detetados no ultimo ano?
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Q67
Que
Respostas ameagas a sl
foram
detetadas?
I % (D)
Acesso ilegitimo a dados
o 8| 10.4% 29.6%
Ameacas relacionadas
com acadeia de 7 9.1% 25.9%
fornecimento
Ataques a sitios de
Internet da instituicdo 14 18.2% 51.9%
Atividade maliciosa de
colaborador a 10.4% 29.6%
Engenharia social g 10.4% 29.6%
Hacking ou intrusdo na
o 13 | 16.9% 48.1%
Perda ou roubo de
dispositivos maveis 6 7.8% 22.2%
Phishing ou
Spearphishing 13 16.9% 48.1%
Total 7T 100.0% 285.2%

a. Fungdes = Diretores

Tabela de Anexo 77 — Q67 - Que ameagas a Seguranga da Informacgao foram detetadas pela

instituicao?
Q68°
[ entifigue
Respostas autores de
ameagas 4 5
I % )]
Estados 4 5.4% 9.5%
Colahoradores
maliciosos 12 16.2% 28.6%
Colaboradores nao-
maliciosos 10 13.5% 23.8%
Hackers ndo-alinhados
com organizagies
criminosas ou 15 20.3% 30.7%
hacktivistas
Haclktivistas i} 8.1% 14.3%
Organizagdes criminosas g 12.2% 21.4%
MSINR 18 24.3% 42 9%
Total 74 | 100.0% 176.2%

a. Fungfes = Diretores

Tabela de Anexo 78 — Q68 - Identifique, tanto quanto possivel, os atores envolvidos em
ameacas a Seguranca da Informacao na instituicao.
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Carregamentos de componente
Dimensao

1 2 3
@Q72_1 Atagques de hackers ou organizagdes criminosas 851 -120 -101
Q72_2 Ataques de negagdo de senigo que ataquem canais de 875 136 011
negdcio & comunicagdo com o cliente : - =
372_3 Cloud computing 404 243 A78
Q72_4 Cumprimento com legislagdo e outras obrigagdes
regulamentares 608 -131 355
Q72_5 Desconhecimento das ameagas BEG -.067 048
Q72_6 Disseminagdo plblica ndo autorizada de informagdo da
instituigdo 848 -102 - 163
@Q72_7 Falta de capacidade de detecdo de atagues 846 -.041 - 167
Q72_8 Falta de capacidade orgamental 228 T2 - 4496
Q72_8 Falta de pessoal especializado -162 8849 -7
C!_?‘E_1 O Incapacidade de assegurar o senvigo prestado a 362 011 159
clientes
QTET1_1 Indisponibilidade dos sistemas imprescindiveis ao a7g 046 137
negacio
Q72_12 Protegdo de dados pessoais e dados pessoais
sensiveis .888 -.003 -.234
Q72_13 Roubo de informagio de negdcio / propriedade
@Q72_14 Seguranga na cadeia de fornecimento (senvigos e
produtos) 497 432 526
Q72_15 Shadow IT (sistemas utilizados pela instituicdo mas 105 763 211
desconhecidos pela area de gestdo de S1) - : :
Q72_16 Software malicioso (virus, worms, cavalos de Trdia
etc.}_ ( ' ' ' T62 .281 -.033

Mormalizagdo principal de variavel,

Tabela de Anexo 79 — Loadings dos temas em SI (CATPCA com 3 componentes)

Resumo do modelo

Varidncia contabilizada para
Alfa de Total % de
Dimensdo Cronbach (autovalor) variancia
1 936 8.182 51144
2 598 2.276 14.226
3 205 1.237 7.734
Total a75® 11.696 73.100

a. Alfa de Cronbach Total tem como base o autovalor total.

Tabela de Anexo 80 — Resultados de CATPCA (3 componentes) sobre temas em SI
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Qr2_1
Frequéncia % % valida | % cumulativa
Walido 1- menos preocupante 5 a0 11.8 11.9
2 B 3.6 14.3 26.2
3 2 47 19.0 4572
4 10 5.9 238 69.0
5- mais preocupante 13 7.7 3.0 100.0
Total 42 249 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 81 — Q72; grau de preocupacao com “Ataques de hackers ou organizagoes
criminosas” (1 - menos preocupante; 5 - mais preocupante)

Qr2_2
Frequéncia % % valida | % cumulativa
Valido 1-menos preacupants i 36 14.3 143
2 i 36 143 286
3 3 4.7 18.0 476
4 10 54 238 74
5-rmais preoccupante 12 7.1 28.6 100.0
Total 42 249 100.0
Ausente  Sistema 127 751
Total 1649 100.0

Tabela de Anexo 82 — Q72; grau de preocupagcao com “Ataques de negacao de servigo que
ataquem canais de negodcio e comunica¢ao com o cliente” (1 - menos preocupante; 5 - mais

preocupante)
Qr2_3
Frequéncia % % valida | % cumulativa
Valido 1- menos preccupante 11 6.5 26.2 26.2
2 L] 30 1.4 381
3 12 71 286 667
4 3 4.7 18.0 8a.7
8- mais preocupante ] 3.6 14.3 100.0
Total 42 249 100.0
Ausente  Sistema 127 751
Total 1649 100.0

Tabela de Anexo 83 — Q72; grau de preocupagdo com “Cloud computing” (1 - menos
preocupante; 5 - mais preocupante)

Andlise de Resultados Pdgina 95



| Inquérito Aberto a Seguranca da

A P 2 s I Informagdo nas Instituicées em

Portugal
Qr2_4
Frequéncia % % valida | % curmulativa
Valido 1- menos preocupante ] 36 14.3 14.3
2 i 36 14.3 286
3 G 36 14.3 424
4 15 8.9 357 8.6
5 - mais preocupante g 5.3 21.4 100.0
Total 42 248 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 84 — Q72; grau de preocupac¢ao com “Cumprimento com legislacao e outras
obrigagdes regulamentares” (1 - menos preocupante; 5 - mais preocupante)

ar2_5
Frequéncia % % valida | % cumulativa
Yalido 1- menos preocupants 5 3.0 11.9 11.9
2 A a0 1148 238
K] 49 5.3 214 452
4 10 54 238 69.0
5 - mais preocupante 13 [ 3.0 100.0
Total 42 244 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 85 — Q72; grau de preocupag¢ao com “Desconhecimento das ameacgas” (1 -
menos preocupante; 5 - mais preocupante)

Q72_6
Frequéncia % % valida | % cumulativa
Valido 1- menos preocupants 2 1.2 4.8 418
2 4 24 8.8 14.3
3 11 6.5 26.2 405
4 10 54 23.8 64,3
8- mais preocupante 15 a.4 387 100.0
Total 42 245 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 86 — Q72; grau de preocupacao com “Disseminagao publica ndo autorizada
de informacgao da instituicao”
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Qr2_7
Frequéncia % % valida | % cumulativa
Valido 1- menos preocupante 2 1.2 418 418
2 8 47 19.0 238
3 9 53 214 452
4 9 5.3 21.4 G6.7
5- mais preocupante 14 8.3 333 100.0
Total 42 248 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 87 — Q72; grau de preocupacao com “Falta de capacidade de detecdo de
ataques” (1 - menos preocupante; 5 - mais preocupante)

Qr2_g8
Freguéncia % % valida | % cumulativa
Walido 1- menos preacupante 4 2.4 9.5 9.5
2 g 53 21.4 .0
3 13 [N 3.0 61.9
4 a 4.7 18.0 g1.0
5- mais preccupante a 47 18.0 100.0
Total 42 248 100.0
Ausente  Sistema 127 751
Total 1649 100.0

Tabela de Anexo 88 — Q72; grau de preocupac¢do com “Falta de capacidade or¢amental” (1 -

menos preocupante; 5 - mais preocupante)

Qar2_9
Frequéncia % % valida | % cumulativa
Valido 1-menos preacupants g a0 11.8 1148
2 10 54 238 a7
3 10 549 238 59.5
4 10 54 238 833
5-rmais preoccupante 7 4.1 16.7 100.0
Total 42 249 100.0
Ausente  Sistema 127 Ta1
Total 1649 100.0

Tabela de Anexo 89 — Q72; grau de preocupagdo com “Falta de pessoal especializado” (1 -

menos preocupante; 5 - mais preocupante)
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Q72_10
Frequéncia % % valida | % cumulativa
Valido 1-menos preocupante 7 4.1 16.7 16.7
2 3 1.8 71 238
3 ] 36 14.3 381
4 a 47 15.0 a7.1
5- mais preocupante 18 10.7 429 100.0
Tatal 42 249 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 90 — Q72; grau de preocupac¢ao com “Incapacidade de assegurar o servigo

prestado a clientes” (1 - menos preocupante; 5 - mais preocupante)

ar2_11
Frequéncia % % valida | % cumulativa
Valido 1- menos preacupante 3 1.8 71 7.1
2 4 24 8.5 16.7
3 a 4.7 18.0 a7
4 11 6.5 26.2 61.9
5- mais preocupante 16 9.5 g1 100.0
Total 42 248 100.0
Ausente  Sistema 127 751
Total 1649 100.0

Tabela de Anexo 91 — Q72; grau de preocupagao com "Indisponibilidade dos sistemas

imprescindiveis ao negdcio” (1 - menos preocupante; 5 - mais preocupante)

ar2_12
Frequéncia % % valida | % cumulativa
Yalido 1-menos preccupante 2 1.2 48 4.8
2 ] 30 1148 16.7
3 12 7.1 286 452
4 ] 53 214 G667
5- mais preccupante 14 8.3 33.3 100.0
Total 42 244 100.0
Ausente  Sistema 127 751
Total 1649 100.0

Tabela de Anexo 92 — Q72; grau de preocupac¢ao com “Protec¢do de dados pessoais e dados

pessoais sensiveis” (1 - menos preocupante; 5 - mais preocupante)
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Q72_13
Frequéncia % % valida | % cumulativa
Valido 1- menos preocupante 3 1.8 7.1 71
2 ] 3.0 11.9 19.0
3 10 5.9 238 429
4 9 5.3 21.4 G4.3
5- mais preocupante 15 8.9 357 100.0
Total 42 249 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 93 — Q72; grau de preocupac¢ido com “Roubo de informagao de negécio /
propriedade intelectual” (1 - menos preocupante; 5 - mais preocupante)

Qr2_14
Frequéncia % % valida | % cumulativa
Valido 1- menos preocupants 9 53 214 214
2 3 1.8 7.1 28.6
3 16 8.4 381 G6.7
4 g 53 21.4 2881
8- mais preocupante g 3.0 11.9 100.0
Total 42 248 100.0
Ausente  Sistema 127 751
Total 164 100.0

Tabela de Anexo 94 — Q72; grau de preocupac¢ao com “Segurancga na cadeia de fornecimento
(servicos e produtos)”

Q72_15
Freguéncia % % valida | % cumulativa
Walido 1-menos preocupante g an 11.9 11.9
2 12 71 286 40.5
3 11 6.5 26.2 66.7
4 a a7 149.0 857
5- mais preccupante G 36 14.3 100.0
Total 42 244 100.0
Ausente  Sistema 127 751
Total 1649 100.0

Tabela de Anexo 95 — Q72; grau de preocupagdo com “Shadow IT (sistemas utilizados pela
instituicdo mas desconhecidos pela area de gestdo de SI)”
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Q72_16
Frequéncia % % valida | % cumulativa
Valido 1- menos preocupante 4 2.4 9.4 a5
2 5 3.0 11.9 21.4
3 10 5.9 238 452
4 16 8.5 381 833
5- mais preocupante 7 4.1 16.7 100.0
Tatal 42 244 100.0
Ausente  Sistema 127 751
Total 169 100.0

Tabela de Anexo 96 — Q72; grau de preocupag¢ao com “Software malicioso (virus, worms,
cavalo de Trdia, etc.)”

Q73°
Freguéncia % % valicda
Yalido Sim 11 18.6 26.2
Mao 14 237 333
MESMNE 17 28.8 40.5
Total 42 71.2 100.0
Ausente  Sistemna 17 28.8
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 97 — Q73- Tanto quanto sabe, a instituicdo ja foi vitima de um (ou mais)
ataque(s) bem sucedido(s)?

Q78®
Frequéncia % % valida
Valido Sim 5 8.5 455
Mao ] 10.2 4.5
Total 11 18.6 100.0
Ausente  Sistema 48 81.4
Total a9 100.0

a. Fungdes = Diretores

Tabela de Anexo 98 — Q78 - Foi possivel contabilizar as perdas decorrentes desse(s) ataque(s)?
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Sobre a AP2SI:

A AP2SI — Associagdo Portuguesa
para a Promocdo da Seguranca da
Informacdo — AP2SI foi fundada em
Janeiro de 2012, é uma associagdo
sem fins lucrativos e de natureza
privada e tem como objetivo
contribuir para o desenvolvimento
da Seguranca da Informacdo em
Portugal, de forma activa, através
da sensibilizacdo para o valor e
necessidade de proteccdo da
Informacgao, e do desenvolvimento
e promocdo de orientagbes que
visem reforgar o conhecimento e a
qualificacdo dos individuos e
organizagoes.

Visite-nos em https://ap2si.org ou
contacte-nos em geral@ap2si.org.
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