5 dicas para manter seguras
as suas passwords
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Use “frases-passe” longas ao inves
de “palavras-passe” complexas

Uma “frase-passe”, apesar de mais longa pode ser mais
facil de fixar que uma “palavra-passe” complexa e
igualmente dificil de ser comprometida.

Juntar 4 a 6 palavras numa mnemaonica pode apoiar o
esforco de memorizacao e manter a seguranca.
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Use passwords diferentes em
servicos diferentes

Reutilizar a mesma password em diversas contas e
servicos aumenta a probabilidade que esta possa vir a
ser descoberta (por exemplo, numa fuga de
informacao), colocando em causa a seguranca de todos
as contas e servi¢os a que esta associada.
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Altere as suas passwords
periodicamente

Quanto mais tempo usar a mesma password numa
conta ou servico, maiores serao as probabilidades de
gue esta possa ser comprometida.
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Use um gestor de passwords

Um gestor de passwords € uma aplicacdo que armazena
as suas palavras-passe ou frases-passe de uma forma
segura para que nao tenha que as memorizar.

Algumas aplicacbes tambeém o apoiam a escolher
passwords robustas, sugerem alteracdes peridodicas e
incluem servicos de monitorizacao de fugas de
informacdo que |he indicam quando a sua password
esta em risco.
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Use varios factores de
autenticacao

Qualquer que seja a sua password, use também
factores adicionais de autenticacao, sempre que
possivel. SMS, geradores de codigos aleatorios de

utilizacao unica, chaves de seguranca, sao
mecanismos que ajudam a manter as suas contas
seguras mesmo se a informag¢ao da password se
tornar publica, dando-lhe mais tempo para actuar
no caso de esta se tornar publica.
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Conheca melhor a AP2SI
em https.//ap2si.org




