
Dicas para uma presença 
mais segura nas redes sociais

compilado por



compilado por

Construa uma presença online 
de boa reputação.

11

Seja cortês e educado. 

Não partilhe informação sem validar as fontes e 
veracidade da mesma. 

Mantenha uma boa marca pessoal.



compilado por

Atenção aos contactos online.

12

Conhecer alguém online não é o mesmo que 
conhecer pessoalmente. Nunca sabemos quem está 

atrás de um nickname, uma gamertag ou de uma 
conta numa rede social.

Seja cauteloso.



compilado por

Não aceite pedidos de amizade e 
ligação de estranhos.

13

Não aceite pedidos de ligação ou amizade de 
desconhecidos sempre que não exista uma forma 

de validar previamente a sua identidade.



compilado por

Preste atenção à informação 
pessoal que partilha de si e de 

outros.

14

Proteja a sua privacidade, a da sua família e dos 
seus amigos. Nomes, rostos, informação sobre 

locais frequentados não deve ser partilhada online.

A internet não esquece.



compilado por

Preste atenção à informação 
profissional que partilha de si e 

da sua empresa.

15

Proteja a sua organização. Não partilhe informação 
detalhada sobre locais, negócios, funções que 

desempenha ou aplicações que utiliza.

A internet não esquece.



Faça uma boa gestão das 
permissões das apps que instala.

16

Seleccione não quando as apps pedem acesso aos 
contactos, às fotos, ou à tua localização. A maioria 

das apps não necessita dessas permissões para 
funcionar e permissões em demasia podem colocar 

em causa a sua segurança.

compilado por



compilado por

Conheça os termos de serviço 
das redes sociais que utiliza.

17

Conheça o que pode ou não partilhar, quais são os 
dados que a rede social utiliza, e de que forma o faz.

Saiba que em alguns casos os utilizadores podem 
perder o direito de propriedade dos conteúdos que 

partilham.

Mantenha-se informado.



compilado por

Conheça as opções de protecção 
de privacidade disponibilizadas 
pelas redes sociais que utiliza.

18

Invista algum tempo e verifique quais as 
possibilidades que tem à sua disposição para proteger 

a sua conta nas aplicações e serviços que utiliza.

Mantenha-se informado.



compilado por

Seja prudente ao clickar em links 
que sejam partilhados em redes 

sociais.

19

Seja por actividade maliciosa ou por erro uma conta 
pode partilhar desinformação ou links para 

conteúdo perigoso. 

Seja prudente.



compilado por

Saiba como agir em caso de 
necessidade.

110

Saiba que contactos pode utilizar caso detecte algum 
problema de segurança na sua conta. 

Informe-se também sobre como bloquear ou reportar 
utilizadores que tenha comportamentos impróprios ou 

agressivos.



compilado por

Use passwords fortes.

111

As suas passwords protegem os seus dados e os seus 
dispositivos. 

Defina-as de forma robusta.



compilado por

Não partilhe passwords.

112

As suas passwords protegem os seus dados e os seus 
dispositivos. 

Nunca as partilhe com outros.



compilado por

Não repita passwords.

113

Se um site ou uma aplicação forem comprometidos 
e a sua password for descoberta, colocará em risco 

todos os sites e apps em que seja utilizada.

Uma password para cada rede social.



compilado por

Ative a autenticação multifactor 
sempre que possível.

114

Assim, mesmo que descubram os seus dados de 
acesso, não será o suficiente para aceder aos seus 

sites e apps.



     

 

Conheça melhor a AP2SI 

em https://ap2si.org


