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Posicao AP2SI relativa a atividades de monitorizacao dos
cidadaos em contexto do ciberespaco

Introduciao

O avango das Tecnologias de Informagao e Comunicagao nas tltimas décadas trouxe, sem qualquer duvida,
tremendos beneficios a Sociedade, permitindo-nos agilizar a troca de conhecimento entre individuos,
organizagdes, empresas € muitos outros grupos com interesses comuns utilizando a infraestrutura
conhecida como ciberespaco.

No entanto, como qualquer tecnologia, o ciberespago pode também ser permissivo a atividades hostis e
utilizado para a prossecuc¢do de fins desalinhados e danosos para com as liberdades, direitos e garantias
de cada um de nos.

Neste sentido, € necessario dotar as entidades que arduamente trabalham na manutenc¢éo da lei e seguranca
de competéncias, mecanismos e enquadramento juridico que lhes permita realizar, também no ciberespaco,
as suas fungOes de garantir a ordem, a seguranca e a tranquilidade publicas, proteger pessoas e bens,
prevenir e reprimir a criminalidade e contribuir para assegurar o normal funcionamento das institui¢des
democraticas, o regular exercicio dos direitos, liberdades e garantias fundamentais dos cidaddos e o
respeito pela legalidade democratica. Estas fungdes devem exercer-se nos termos da Constituicdo e de um
quadro legislativo adequado de forma a garantir condi¢des para a protecdo da vida e a integridade das
pessoas, a paz publica e a ordem democratica.

Numa altura em que em Portugal, a par de véarios paises, se debatem alteracdes legislativas com potencial
para colocar em causa os direitos dos cidaddos através do abuso de autoridade, vigildncia massiva e
indiscriminada ou criando condi¢des que possam ser exploradas por atores hostis, a Associac¢do
Portuguesa para a Promocgéo da Seguranca da Informagéo (AP2SI) torna publica a nossa posicao relativa
a estes temas.

Posicao

1. Apoiamos uma atuagio politica no sentido de apoiar o combate ao crime, seja qual for a forma que
tome, os locais onde ocorra ou os meios que utilize.

2. Entendemos que a atuacdo das forgas da lei e seguranca aos desafios colocados pela utilizagdo do
ciberespaco pela sociedade deve reger-se pelos principios constitucionais existentes atualmente e que as
normas que na ordem juridica portuguesa consagram e tutelam direitos, liberdades e garantias sdo
plenamente aplicaveis no ciberespago, tal como referido na Carta Portuguesa de Direitos Humanos na Era
Digital.

3. Entendemos que que num Estado de direito democratico, respeitador das normas e direitos
fundamentais, ndo ¢ admissivel a utilizacdo de mecanismos juridicos, tecnologicos ou outros que:
obriguem entidades fornecedoras de servigos a realizar recolha, analise ou guarda de dados ou metadados
referentes a vida de qualquer cidaddo, de forma massiva e indiscriminada, para fins de investigacdo
criminal ou analise por servicos de informagdes sem que haja indicios fundados de preparagdo de atividade
criminosa ou de perturbagdo séria ou violenta da ordem publica. Tal obrigatoriedade de recolha e analise
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de informagdes, de forma massiva e indiscriminada, ndo acontece na prestagdo de servicos no mundo
fisico, ndo devendo existir nos servigos online apenas porque tal ¢ possivel.

4. Opomo-nos a utilizagdo de mecanismos juridicos, tecnoldgicos ou outros que de alguma forma proibam,
quebrem ou visem enfraquecer os mecanismos de cifra utilizados na protecdo das comunica¢des com o
intuito de facilitar a sua intercecéo e analise. Este tipo de mecanismos apenas serviria para enfraquecer a
confianca dos cidaddos nos servigos online podendo colocar em risco a sua propria seguranga, uma vez
que podem também ser explorados por atores maliciosos em beneficio proprio.

5. Opomo-nos a utilizagdo de mecanismos juridicos, tecnologicos ou outros que visem a criagdo de
acessos nao documentados a software e hardware (vulgo backdoors) para uso exclusivo das forgas da lei
e seguranca. Nos mesmos moldes do ponto 4, entendemos que nao € possivel obter garantias que este tipo
de acessos ndo possa ser utilizado por actores maliciosos, sendo o risco para o cidaddo mais elevado que
quaisquer beneficios que possam advir deste tipo de medidas.

6. Aceitamos a utilizacdo de mecanismos juridicos, tecnoldgicos ou outros que autorizem a exploragéo
de vulnerabilidades existentes em software ou hardware com o intuito de aceder a dados, comunicagdes,
ou dispositivos de individuos, quando exista autorizagdo ou validagdo da entidade judiciaria competente.
Entendemos que deve ser possivel este tipo de actuagdo e que esta deve ocorrer com um nivel de
supervisao que impega a utilizagdo abusiva de tais mecanismos.

7. Condenamos de uma forma geral, a implementa¢ao de quaisquer medidas que visem o enfraquecimento
ou aproveitamento das tecnologias de informacdo e comunicagdes de formas que violem ou possam
colocar em causa os direitos constitucionais dos cidaddos, perante o Estado ou quaisquer outros actores.
As solugdes estudadas devem ser sujeitas a uma analise dos riscos que possam trazer para o cidaddo e que
o legislador deve suportar esta analise no conhecimento existente na sociedade.

8. Apoiamos um investimento publico adequado por forma a dotar as forcas da lei e servigos de
informagdes, que arduamente trabalham para manter a nossa seguranca, de ferramentas modernas e
adequadas bem como das competéncias necessarias a realizagdo do seu trabalho, sem que para tal seja
necessario colocar em causa os direitos digitais dos cidaddos.

Conclusao
Os problemas do Século XXI necessitam de solugdes do Século XXI.

Entendemos que ¢ obrigagdo do Estado Portugués, na figura dos seus legisladores, assegurar um quadro
legislativo adequado e proporcional. Para tal exortamos a um didlogo informado, multidisciplinar e
inclusivo que leve a uma aproximacao baseada no conhecimento de todas as partes interessadas. Apenas
desta forma serd possivel encontrar um caminho transparente, adequado aos desafios modernos,
respeitador dos direitos digitais e que assegure que o cidaddo, o seu bem-estar ¢ a sua seguranga se mantém
o centro da questdo.
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